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Abstract: This paper proposes a new watermarking 

algorithm that is an improvement of the public key 
robust watermarking algorithm for color images of 

R.Munir. In this new algorithm, the public key is a 
real sequence chosen according to a normal 

distribution with mean = 0 and variance = 1, and the 
secret key is a random permutation in subsets of the 

public key. The theoretical analysis and experimental 
results show that the proposed algorithm is more 

robust than R.Munir algorithm while quality of 
watermarked images is the same. 

Keywords: Robust watermarking, public key 
watermarking, correlation 

 

I. GIỚI THI ỆU 

Hiện nay, các thông tin quan trọng thường được 
lưu trữ và truyền tải dưới dạng các tệp dữ liệu số như: 
ảnh, âm thanh và video. Với sự trợ giúp của phần 
mềm, người dùng có thể dễ dàng tạo ra các bản sao có 
chất lượng ngang bằng so với dữ liệu gốc. Bên cạnh 
đó, vấn nạn sao chép, tái phân phối bất hợp pháp, làm 
giả dữ liệu số ngày một gia tăng. Do vậy, bài toán bảo 
vệ dữ liệu số nói chung và ảnh số nói riêng đang nhận 
được nhiều sự quan tâm của các nhà nghiên cứu trong 
và ngoài nước.   

Thủy vân ảnh là kỹ thuật nhúng thông tin vào dữ 
liệu ảnh trước khi ảnh được phân phối trên môi trường 
trao đổi không an toàn, việc nhúng thông tin vào ảnh 
sẽ làm giảm chất lượng ảnh. Tuy nhiên, thông tin đã 
nhúng sẽ là dấu vết để nhận biết sự tấn công trái phép, 
hoặc để xác định thông tin về chủ sở hữu. 

 Dựa vào mục đích sử dụng, các thuật toán thủy 
vân có thể được chia thành hai nhóm chính: thủy vân 
dễ vỡ [4,7,8,13,16,17] và thủy vân bền vững [5,6,10, 
15]. Thủy vân dễ vỡ, gồm những thuật toán nhúng tin 
nhằm phát hiện ra sự biến đổi dù chỉ vài bít trên dữ 
liệu số. Do vậy, thủy vân dễ vỡ thường được ứng dụng 
trong bài toán xác thực tính toàn vẹn của dữ liệu trên 
môi trường trao đổi công khai. 

Trái với thủy vân dễ vỡ, thủy vân bền vững yêu cầu 
dấu thủy vân phải tồn tại (bền vững) trước những phép 
tấn công nhằm loại bỏ dấu thủy vân, hoặc trong trường 
hợp loại bỏ được dấu thủy vân thì ảnh sau khi bị tấn 
công cũng không còn giá trị sử dụng. Do vậy, những 
thuật toán thủy vân bền vững thường được ứng dụng 
trong bài toán bảo vệ quyền chủ sở hữu. Theo kết quả 
khảo sát trong [5], các phép tấn công phổ biến nhằm 
loại bỏ dấu thủy vân thường được sử dụng là: nén 
JPEG, thêm nhiễu, lọc, xoay, cắt xén, làm mờ, thay 
đổi kích thước, thay đổi sáng tối, thay đổi tương phản. 
Hầu hết các thuật toán thủy vân bền vững thường 
nhúng dấu thủy vân trên miền biến đổi của ảnh 
[5,6,10,15] thông qua các phép biến đổi như DFT, 
DCT, DWT, SVD và NMF. 

Mặt khác, dựa vào việc sử dụng khóa người ta chia 
các thuật toán thủy vân thành hai nhóm: thủy vân khóa 
bí mật [1,3-7,11-14] và thủy vân khóa công khai 
[9,10,15-17]. Thuật toán thủy vân khóa bí mật sử dụng 
chung một khóa cho cả hai quá trình nhúng và kiểm 
tra dấu thủy vân. Trong khi thủy vân khóa công khai 
sử dụng khóa bí mật để nhúng dấu thủy vân và khóa 
công khai để kiểm tra dấu thủy vân. Đối với thuật toán 
thủy vân bí mật, do sử dụng chung khóa cho cả hai 

Một thuật toán thủy vân bền vững khóa công khai cho ảnh 
màu dựa trên sự hoán vị ngẫu nhiên trong các tập con 
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quá trình nên cần phải có công đoạn trao đổi khóa giữa 
người nhúng và người kiểm tra dấu thủy vân, điều này 
dẫn đến việc bảo mật khóa gặp phải những khó khăn. 
Tuy nhiên, hạn chế này không xuất hiện trong thuật 
toán thủy vân khóa công khai. 

 Dựa trên ý tưởng của ba thuật toán thủy vân 
I.J.Cox[5], M.Barni[6] và R.Munir[10], bài báo này đề 
xuất một thuật toán mới tương tự như thuật toán 
R.Munir nhưng có một số cải tiến trong việc xây dựng 
khóa bí mật, nhờ đó tính bền vững của thuật được cải 
thiện rõ rệt. Nội dung tiếp theo của bài báo được tổ 
chức như sau: Mục 2 trình bày tóm tắt các thuật toán 
thủy vân I.J.Cox[5], M.Barni[6] và R.Munir[10]. Mục 
3 trình bày thuật toán đề xuất. Việc so sánh tính bền 
vững của thuật toán đề xuất với thuật toán R.Munir 
bằng cả phân tích lý thuyết và kết quả thực nghiệm 
được trình bày trong Mục 4. Cuối cùng là một số kết 
luận được trình bày trong mục 5. 

II. M ỘT SỐ THUẬT TOÁN TH ỦY VÂN BỀN 
VỨNG TRÊN MI ỀN DCT 

Như đã nói ở trên, thuật toán đề xuất là sự phát 
triển tiếp theo của ba thuật toán thủy vân bền vững 
trên miền DCT là I.J.Cox [5], M.Barni [6] và R.Munir 
[10], trong đó hai thuật toán I.J.Cox [5] và M.Barni [6] 
sử dụng khóa bí mật còn thuật toán R.Munir [10] sử 
dụng khóa công khai. Để tiện theo dõi, phần này sẽ 
trình bày tóm tắt miền DCT và nội dung ba thuật toán 
trên. 

II.1. Mi ền DCT 

Ảnh gốc � được chia thành các khối ảnh có kích 
thước 8×8 điểm. Áp dụng phép biến đổi DCT cho mỗi 
khối ảnh sẽ nhận được các khối DCT tương ứng có 
kích thước 8×8. Các hệ số trên khối DCT được chia 
thành ba vùng: tần số thấp, tần số trung và tần số cao 
(Hình 1).  

Theo tính chất của phép biến đổi Cosine rời rạc [2], 
năng lượng của ảnh thường tập trung vào các hệ số 
góc trên bên trái của khối, đặc biệt là phần tử DC. Do 
vậy, nếu nhúng dấu thủy vân vào các hệ số tần số thấp 
thì sẽ tăng tính bền vững nhưng lại giảm chất lượng 

của ảnh (tính che giấu thấp). Trái lại, nếu sử dụng các 
hệ số vùng tần số cao để nhúng dấu thủy vân thì tính 
che giấu cao nhưng tính bền vững lại thấp. Để cân 
bằng giữa tính bền vững và tính che giấu của ảnh thủy 
vân, các thuật toán thủy vân thường nhúng dấu thủy 
vân trên các hệ số DCT thuộc vùng tần số trung.  

 

 
II.2. Thuật toán của I.J.Cox 

Thuật toán thủy vân I.J.Cox[5] sử dụng các hệ số 
DCT thuộc vùng tần số thấp (trừ phần tử DC) và tần 
số trung của ảnh �	để nhúng dấu thủy vân, ký hiệu các 

hệ số này là � = (��, �	, … , ��). Độ dài của dãy � 
thường được chọn bằng 25% kích thước ảnh. Dấu thủy 
vân là một dãy số thực được tạo ngẫu nhiên theo phân 

bố chuẩn 
(0,1), ký hiệu dãy này là � =(��, �	, … , ��). � được dùng như là một khóa bí mật 
trong thuật toán thủy vân và thuật toán kiểm tra dấu 
thủy vân. Dấu thủy vân � được nhúng vào dãy	� theo 
công thức: 

							��� = �� +�����, � = 1, . . , �																			(2.1) 
(trong thử nghiệm các tác giả chọn � = 0.1). Áp dụng 
phép biến đổi Cosine rời rạc ngược (IDCT) cho các 
khối DCT sau khi đã nhúng dấu thủy vân ta sẽ nhận 

được ảnh ��. 
Trong quá trình truyền tải, ảnh ��	có thể bị tấn công 

trở thành ảnh �∗. Để kiểm tra dấu thủy vân của ảnh �∗ 
(xác định quyền tác giả đối với ảnh �∗), trong [5] làm 
như sau: 

- Xác định dấu thủy vân �∗ = (��∗, �	∗, … , ��∗) 
tương ứng với ảnh �∗ theo công thức: 

Thấp Trung 

Cao 

Hình 1. Khối DCT kích thước 8×8 

DC 



Các công trình nghiên cứu, phát triển và ứng dụng CNTT-TT                             Tập V-1, Số 9 (29), tháng 6/2013 

 - 69 -

��∗ = ��∗ − ����� 	 
Trong đó, ��∗	�à	�� lần lượt là các hệ số DCT của ảnh �∗ và ảnh gốc �. 

- Tính hệ số tương quan giữa � và �∗ theo công 
thức: 

					���(�,�∗) = ∑ ����∗��!�
"∑ #��∗$	��!�

																											(2.2) 
Hệ số tương quan ���(�,�∗) được so sánh với 

ngưỡng %: nếu ���(�,�∗) > % thì kết luận ảnh �∗ 
có nhúng thủy vân. Điều đó cũng có nghĩa là �∗ vẫn 

thuộc quyền của tác giả có ảnh gốc �. 
Kết quả thực nghiệm trong [5] khẳng định thuật 

toán này bền vững đối với các phép xử lý ảnh thông 
dụng như: cắt xén, co giãn, lọc, thêm nhiễu, nén JPEG, 
làm mờ... Tuy nhiên, chất lượng ảnh thủy vân chưa 
cao do tác giả sử dụng các hệ số DCT trong vùng tần 
số thấp để nhúng dấu thủy vân. Ngoài ra, thuật toán 
này còn có nhược điểm là cần sử dụng ảnh gốc trong 
thuật toán kiểm tra dấu thủy vân. 

II.3. Thuật toán M.Barni 

Dựa vào thuật toán [5], M.Barni[6] đề xuất thuật 
toán mới không sử dụng ảnh gốc trong quá trình kiểm 
tra dấu thủy vân. Thuật toán [6] chỉ khác [5] ở hai chỗ. 
Thứ nhất, để nhúng dấu thủy vân thay cho (2.1) trong 
[6] sử dụng công thức:  

��� = �� +�|��|��	 
Thứ hai, để kiểm tra dấu thủy vân trên ảnh �∗ thay 

cho (2.2) trong [6] tính giá trị trung bình của tích vô 
hướng (để thống nhất với các tài liệu, trong bài báo 

gọi là hệ số tương quan) giữa khóa bí mật � và dãy �∗(dãy hệ số DCT của ảnh �∗) theo công thức: 

													()**(�∗,�) = 1�+��∗��
�

�!�
																							(2.3) 

Hệ số tương quan ()**(�∗,�) được so sánh với 

ngưỡng %: nếu ()**(	�∗,�) > % thì kết luận ảnh �∗ 
có nhúng thủy vân. Trong thử nghiệm các tác giả chọn % = 0.7. 

Các kết quả phân tích và thực nghiệm cho thấy: so 
với thuật toán [5] thì thuật toán [6] có tính bền vững 
cao hơn và chất lượng ảnh tốt hơn. Tuy nhiên, cả hai 
thuật toán này đều sử dụng khóa bí mật nên việc triển 
khai ứng dụng còn gặp nhiều khó khăn do phải trao 
đổi khóa. 

II.4. Thuật toán R.Munir 

Dựa trên thuật toán M.Barni, R.Munir[10] đề xuất 
thuật toán thủy vân khóa công khai. Trong đó, khóa 
công khai . = (/�, /	, … , /�) là dãy số thực được tạo 

ngẫu nhiên theo phân bố chuẩn 
(0,1), khóa bí mật � = (0�, 0	, … , 0�) là một hoán vị ngẫu nhiên của ., 

còn dấu thủy vân � = (��, �	, … , ��) là tổ hợp 

tuyến tính của . và �: 

�� = 	1/� + (1 − 1)0�, �ớ�	0 < 1 < 1						(2.4) 
(trong thực nghiệm các tác giả chọn 1 = 0.4). Dấu 

thủy vân � được nhúng vào ảnh � theo công thức: 

	��� = �� +�|��|��	,			�ớ�	0 < � < 1														(2.5) 
Để kiểm tra dấu thủy vân trên ảnh �∗, trong [10] sử 

dụng hệ số tương quan giữa khóa công khai . và dãy �∗ (dãy hệ số DCT của ảnh �∗ ) được tính như sau: 

																()**(�∗, .) = 1�+��∗/�																							(2.6)
�

�!�
 

Hệ số tương quan ()**(	�∗, .) được so sánh với 
ngưỡng %: nếu ()**(	�∗, .) > % thì kết luận ảnh �∗ 
có được nhúng thủy vân và �∗ vẫn thuộc về tác giả có 

ảnh �′. Trong thực nghiệm các tác giả chọn % = 0.5. 

III. THU ẬT TOÁN ĐỀ XUẤT 

III.1. Phân tích tính bền vững của thuật toán 
R.Munir 

Từ các công thức (2.4), (2.5) và (2.6) dễ dàng suy 
ra: 

				()**(��, .) = 1�+��/� 	+ 1�� +|��|(/�)	
�

�!�

�

�!�
+ �(1 − 1)� +|��|/�

�

�!�
0�													(3.1) 
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Chúng ta nhận thấy rằng, mục đích của việc tấn 

công nhằm tạo ra ảnh mới �∗ gần giống với ảnh �� đã 
được khẳng định quyền tác giả. Trong trường hợp ảnh �∗ sai khác ít so với �� thì hệ số tương quan ()**(�∗, .) xấp xỉ bằng ()**(��, .). Như vậy tính 

bền vững của thuật toán phụ thuộc vào ()**(��, .). 
Nói cụ thể, hệ số này càng lớn thì tính bền vững của 
thuật toán càng cao, hệ số này càng nhỏ thì tính bền 
vững càng thấp. Để tăng tính bền vững cần xây dựng 
khóa bí mật � sao cho hệ số nói trên lớn. Trong công 

thức (3.1), do � và . là hai dãy cho trước, nên hệ số 

tương quan ()**(��, .) chỉ phụ thuộc vào số hạng 
thứ 3 của vế trái. Tức là phụ thuộc vào: 

																							((0) =+|��|/�
�

�!�
0�																												(3.2) 

Do . là dãy số thực ngẫu nhiên theo phân bố chuẩn 
với kỳ vọng toán học bằng 0, nên số phần tử dương và 
số phần tử âm của . xấp xỉ bằng nhau. Ngoài ra độ 

chênh lệch giữa các phần tử /� của dãy cũng khá lớn, 

vì vậy nếu xây dựng dãy � bằng cách hoán vị ngẫu 

nhiên dãy . như trong thuật toán R.Munir, có thể nhận 

được hệ số ((0) nhỏ, thậm chí có giá trị âm. Điều này 
làm giảm tính bền vững của thuật toán. 

Để làm tăng giá trị hệ số ((0), có thể phân hoạch 

tập 
	 = 	 {1,2, . . , �} thành các tập con sao cho trên 
mỗi tập con các giá trị /� cùng dấu và có độ chênh 
lệch nhỏ, sau đó tiến hành hoán vị ngẫu nhiên các 
phần tử /� trên mỗi tập con để nhận được khóa bí mật � = (0�, 0	, … , 0�). Với cách làm này đảm bảo hệ số ((0) luôn có giá trị dương đủ lớn, do vậy tính bền 
vững của thuật toán được cải thiện. Thuật toán đề xuất 
được thực hiện dựa trên ý tưởng này. 

III.2. Phương pháp xây dựng khóa bí mật 

Khóa bí mật � = (0�, 0	, … , 0�) được tạo từ khóa 
công khai . = (/�, /	, … , /�) theo các bước: 

Bước 1: Phân hoạch tập 
 thành các tập con 
: ={;(<, 1), ;(<, 2), . . , ;(<, =:)}, k = 1..m, sao cho hai 
tính chất sau đây thỏa mãn với mỗi k: 

1) max	A/B	C	D ∈ 
:F ≤ min 	A/B	C D ∈ 
:J�	} 
2) Các phần tử /� với � ∈ 
: có cùng dấu 

(Hai tính chất này đảm bảo giá trị các phần tử /� trên 

mỗi tập con 
: cùng dấu và độ chênh lệch nhỏ) 

Bước 2: Hoán vị ngẫu nhiên tập 
: để nhận được dãy 

K: = (L(<, 1), . . , L(<, =:)) 
Bước 3: Xác định khóa bí mật   � = (0�, . . , 0�)	theo 
công thức: 

0M(:,�) = /N(:,�), �ớ�	� = 1, . . , =:	�à	< = 1, . . , � 

Để dễ hình dung cách xây dựng khóa bí mật � ta 

xét ví dụ minh họa với khóa công khai . =(0.5,−0.3, 0.1, −0.5, 0.4, 0.3, 0.4, −0.7, 0.1,−0.3) và 

tập 
 = {1,2,3,4,5,6,7,8,9,10}. Giả sử 
 được phân 

hoạch thành 3 tập con: 
� = {2, 4, 8,10}, 
	 ={3,6,9} và 
Q = {1,5,7}. Gọi ba hoán vị ngẫu nhiên 

tương ứng của 
�, 
		�à	
Q là K� = {4,2,10,8}, K	 ={9,3,6}	�à	KQ = {5,7,1}. Khi đó, khóa bí mật  � sẽ là: 

� = (0.4,−0.5, 0.3,−0.3, 0.5, 0.1, 0.4,−0.3, 0.1,−0.7) 
Nhận xét: Việc phân hoạch tập 
 thành các tập con 
cũng có thể được thực hiện theo 1 trong 3 phương án 
sau: 

1) Phân hoạch tập 
 theo dãy �. =(|��|/�, . . , |��|/�) 
2) Phân hoạch tập 
 theo dãy . sau đó mỗi tập 

con nhận được lại phân hoạch theo dãy �. 
3) Thực hiện như phương án 2 nhưng theo thứ tự 

ngược lại. Tức là, trước tiên phân hoạch 
 theo dãy �. sau đó mỗi tập con nhận được lại phân hoạch theo 

dãy .. 

III.3. N ội dung thuật toán đề xuất 
Thuật toán đề xuất được thực hiện theo các bước 

giống như thuật toán R.Munir và chỉ khác ở cách xây 
dựng khóa bí mật �, cụ thể như sau: 

III.3.1. Thuật toán thủy vân 

Thuật toán sẽ xây dựng khóa công khai ., khóa bí 
mật �, dấu thủy vân �	và nhúng � vào ảnh gốc � để 
nhận được ảnh thủy vân	�’. Nội dung thuật toán gồm 
các bước: 

Bước 1: Xác định vị trí nhúng dấu thủy vân 

Chia ảnh gốc � thành các khối điểm ảnh 8 × 8. Áp 
dụng phép biến đổi DCT trên các khối điểm ảnh để 
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nhận được các khối DCT tương ứng. Ký hiệu � =(��, �	, … , ��) là dãy các hệ số DCT được chọn 
(trong miền tần số trung bình trên các khối DCT của 

ảnh �) dùng để nhúng dấu thủy vân. 

Bước 2: Tạo khóa công khai . = (/�, /	, … , /�) là 
một dãy số thực giả ngẫu nhiên theo phân bố chuẩn 
(0,1) 
Bước 3: Xây dựng khóa bí mật � theo mục 3.2 

Bước 4: Xây dựng dấu thủy vân  � = (��, , … , ��)  
theo công thức: 

�� = 	1/� + (1 − 1)0�	, �ớ�	0 < 1 < 1 
Bước 5: Nhúng � vào � theo công thức: ��� = �� +�|��|��	, �ớ�	0 < � < 1 
Bước 6: Áp dụng phép biến đổi IDCT cho các khối 
DCT sau khi đã nhúng dấu thủy vân để nhận được ảnh ��. 
III.3.2. Thuật toán kiểm tra dấu thủy vân 

Trước các phép tấn công như nén JPEG, thay đổi 
kích thước, lọc, nhiễu, cắt .., ảnh �� có thể bị biến đổi 

thành ảnh �∗. Khi đó, thuật toán xác định quyền tác giả 

đối với ảnh �∗ được thực hiện theo các bước: 

Bước 1: Thực hiện các thao tác biến đổi như Bước 1 
trong thuật toán thủy vân để nhận được dãy hệ số DCT 

của ảnh  �∗, ký hiệu �∗ = (��∗ , �	∗ , . . , ��∗ ) 
Bước 2: Tính hệ số tương quan ()**(�∗, .) theo 
công thức: 

()**(�∗, .) = 1�+��∗/�
�

�!�
 

Bước 3: So sánh ()**(�∗, .) với ngưỡng % (trong 

thực nghiệm chọn % = 0.5) 

Nếu ()**(�∗, .) > %, kết luận ảnh �∗ có chứa dấu 

thủy vân � và thuộc về tác giả có ảnh ��. Trái lại, ảnh �∗ không thuộc về tác giả có ảnh ��. 
IV. ĐÁNH GIÁ TÍNH B ỀN VỮNG CỦA CÁC 
THUẬT TOÁN TH ỦY VÂN 

IV.1. Một số khái niệm cần dùng 

Để tiện cho việc trình bày ta ký hiệu Ω(
) là tập 

các hoán vị của dãy 
 = (1,2, . . , �). Khi đó, nếu viết 

; ∈ Ω(
) thì có nghĩa ; = (;(1), ;(2), . . , ;(�)) là 

một hoán vị của 
. 

Trước khi phân tích tính bền vững của thuật toán 
R.Munir và thuật toán đề xuất ta xét bổ đề sau: 

Bổ đề 1: Cho hai dãy số thực U = (V�, V	, … , V�)	và W = (X�, X	, … , X�), trong đó	U là dãy đơn điệu tăng. 

Giả sử Y = (Z�, Z	, . . , Z�) và [ = (\�, \	, . . , \�) là các 

hoán vị của W, trong đó Y đơn điệu giảm và [ đơn 
điệu tăng. Khi đó: 

min ]+V�XN(�)
�

�!�
	 |; ∈ Ω(
)^ =+V�Z� 									(4.1)

�

�!�
 

max ]+V�XN(�)
�

�!�
	 |; ∈ Ω(
)^ =+V�\�

�

�!�
											(4.2) 

Chứng minh: 

Xét ; bất kỳ, ; ∈ Ω(
). Do Y là một hoán vị của W 

và Y đơn điệu giảm nên nếu đặt: 

_� = (Z�+. . +Z�) − #XN(�)+. . +XN(�)$, � = 1…� − 1 

thì _� ≥ 0, ∀�. Ngoài ra bằng một số phép biến đổi đơn 
giản có thể nhận được:  

+V�Z� −+V�XN(�) = +(V� − V�J�)_�
�b�

�!�

�

�!�

�

�!�
 

Vì _� ≥ 0 và (V� − V�J�) ≤ 0 (do U đơn điệu tăng) 
nên từ đẳng thức trên suy ra: 

+V�Z�
�

�!�
≤+V�XN(�)

�

�!�
 

Do bất đẳng thức này đúng với ∀; ∈ Ω(
), nên: 

+V�Z�
�

�!�
= min ]+V�XN(�)

�

�!�
	|; ∈ Ω(
)^ 

Vậy (4.1) được chứng minh. Bằng cách lập luận 
tương tự ta sẽ nhận được (4.2). Bổ đề được chứng 
minh. 

IV.2. Độ đo tính bền vững 

Như phân tích trong mục 3.1, tính bền vững của 
thuật toán R.Munir và thuật toán đề xuất có thể được 
đánh giá thông qua hệ số: 

																			((0) =+c�0�																																						(4.3)
�

�!�
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Trong đó, c� = |��|/� và � = �0�, . . . , 0�� là một 

hoán vị của . = �/�, . . , /��. Rõ ràng giá trị (�0� trong 
công thức (4.3) không thay đổi nếu hoán vị đồng thời 
giữa d và �, nên không giảm tính tổng quát có thể giả 

thiết d là một dãy đơn điệu tăng.  

Giả sử ; = #;�1�, … , ;���$ ∈ Ω�
�,		khi đó mỗi � 

có thể được biểu diễn qua một α như sau: 

� = #/N���, . . , /N���$  
nên (�0� trong (4.3) có thể xem như một hàm của ;: 

(�;� =+c�/N���
�

�!�
 

Như vậy, tính bền vững của thuật toán được đánh 

giá thông qua giá trị (�;�. Vì α không xác định duy 
nhất (α được chọn một cách ngẫu nhiên) nên ta sử 
dụng các đại lượng (e�� và (efg như sau: 

(e�� = min	{(�;�} 
(efg = max	{(�;�} 

Khi đó, giá trị trung bình: 

(hi = 12 �(e�� +	(efg�																										�4.4� 
có thể xem như một độ đo của tính bền vững. Thuật 

toán nào có hệ số (hi lớn hơn được xem là bền vững 
hơn. 

Trong mục IV.3 sẽ so sánh tính bền vững của thuật 
toán R.Munir và thuật toán đề xuất với m = 2 (phân 

hoạch tập 
 thành 2 tập con), gọi là thuật toán New2. 
Trong mục IV.4 sẽ đánh giá tính bền vững của thuật 
toán đề xuất theo tham số m. Trong mục IV.5 sẽ đối 
sánh tính bền vững của các thuật toán thông qua các 
kết quả thực nghiệm. 

IV.3. So sánh tính bền vững của thuật toán R.Munir 
và New2 

Với m = 2, theo Bước 1 mục 3.2 tập 
 được phân 

hoạch thành hai tập con 
� và 
	 sao cho: 

/� ≤ 0, ∀� ∈ 
� và /� > 0, ∀� ∈ 
	 
Gọi ��, �	 là số phần tử của các tập 
� và 
	. Do 

. là dãy ngẫu nhiên theo phân bố chuẩn 
�0,1� nên 

�� xấp xỉ 	�	. Mặt khác, với giả thiết d đơn điệu tăng 

và do c� cùng dấu với /�	��ì	c� = |��|/�� nên ta có: 


� = {1, . . , ��} và 
	 = {�� + 1, . . , �� + �	} 

Gọi (klm	 _opq	, (klm	 _rs��t, (kuv_opq	 và  

(kuv	 _rs��t là (e�� và (efg của các thuật toán New2, 

R.Munir, khi đó: 

(klm	 __opq	 = min + c�/N��� +
N∈w�ox�

 

��� + c�/y���																	�4.5�
y∈w�oz�

 

(klm	 _rs��t = min + c�/N���
N∈w�o�

																											�4.6� 

(kuv	 _{|}	 = max + c�/N���
N∈w�ox�

+ 

�_V + c�/y���					�4.7�
y∈w�oz�

 

(kuv	 _rs��t = max + c�/N���																													�4.8�
N∈w�o�

 

Giả sử U = �V�, . . , V�� là một hoán vị của . thỏa mãn 
hai điều kiện:  

	U� = �V�, . . , V�x� là một hoán vị của �/�, . . , /�x� 
và U� đơn điệu giảm 

U	 = �V�xJ�, . . , V�� là một hoán vị của 

�/�xJ�, . . , /�� và U	 đơn điệu giảm 

Khi đó dãy Y: 

W = �X�, X	, . . , X�� = �V�xJ�, . . , V�, V�, . . , V�x� 
là một hoán vị của . và W	đơn điệu giảm. Theo kết 

luận (4.1) của Bổ đề 1, các giá trị (klm	 _opq	, 
(klm	 _rs��t (trong các công thức (4.5) và (4.6)) có thể 

xác định thông qua U�, U		�à	W như sau: 

(klm	 _opq	 = + c�V�
�∈ox

+ + c�V� 																									�4.9�
�∈oz

 

(klm	 _rs��t = + c�X�
�∈ox

+ + c�X� 																						�4.10�
�∈oz

 

Do c� và V� cùng dấu, còn c� và X� nói chung là 

khác dấu, nên từ (4.9) và (4.10) suy ra (klm	 _opq	 > 0 

và (klm	 _rs��t < 0, có nghĩa là: 

(klm	 _opq	 > (klm	 _rs��t																																	�4.11� 
Để dễ hình dung cách đánh giá (klm	 _opq	 

và	(klm	 _rs��t, ta xét ví dụ minh họa với các dãy d và 

. như sau: 

d = �−60,−28,−10, 5, 15, 28, 35� 
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. = �−1.8,−2.5,−2, 1, 1.5, 1.8, 2�							
Với m = 2, ta phân hoạch tập 
 = {1,2,3,4,5,6,7} 

thành hai tập con 
� = {1,2,3} và 
	 = {4, 5, 6, 7}. 
Do đó, U = �−1.8,−2,−2.5, 2, 1.8, 1.5, 1� và 

W = �2, 1.8, 1.5, 1,−1.8,−2,−2.5�. Theo hai công 

thức (4.9), (4.10), các giá trị (klm	 _opq	 và 

(klm	 _rs��t tương ứng là: 

(klm	 _opq	 =+c�V�
~

�!�
= 108 + 56 + 25 + 10 + 27 + 42
+ 35 = 303 

(klm	 _rs��t =+c�X�
~

�!�
= −120 − 50.4 − 15 + 5 − 27 − 56
− 87.5 = −350.9 

Để xác định  (kuv	 _{|}	 và (kuv	 _��ml�	, ta xây 

dựng dãy Y = �Z�, . . , Z�� là một hoán vị của . thỏa 
mãn hai điều kiện : 

- 	Y� = �Z�, . . , Z�x� là một hoán vị của �/�, . . , /�x� 
và Y� đơn điệu tăng 

- 	Y	 = �Z�xJ�, . . , Z�� là một hoán vị của 

�/�xJ�, . . , /�� và Y	 đơn điệu tăng 

Khi đó đương nhiên	Y đơn điệu tăng. Theo kết luận 

(4.2) của Bổ đề 1, các giá trị (kuv	 _{|}	 trong (4.7) và 

(kuv	 _��ml� trong (4.8) có thể xác định qua Y như sau: 

(kuv	 _opq	 = + c�Z�
�∈ox

+ + c�Z� 	
�∈oz

 

   (kuv	 _rs��t = ∑ c�Z���!�  

Do đó: 

(kuv	 _opq	 =	(kuv	 _rs��t					 
Kết hợp đẳng thức này với (4.4) và (4.11) suy ra: 

(��	 _opq	 >	(��	 _rs��t 
Như vậy có thể kết luận thuật toán New2 bền vững 

hơn thuật toán R.Munir. Điều này hoàn toàn phù hợp 
với các kết quả thực nghiệm trong mục IV.5. 

IV.4. Đánh giá tính bền vững của thuật toán đề xuất 
theo tham số m 

Nếu mỗi tập 
�, 
	 tiếp tục được phân hoạch 
thành hai tập con, thì N được phân hoạch thành 4 tập 

con (m = 4) và ta có thuật toán New4. Bằng cách lập 
luận tương tự như trong mục 4.3, có thể chỉ ra rằng: so 
với thuật toán New2 thì thuật toán New4 có hệ số 

(e�� tăng, tuy nhiên (efg lại có thể giảm. Như vậy, 
về lý thuyết chưa khẳng định được khi tăng giá trị 
tham số m thì tính bền vững của thuật toán sẽ tăng. 
Tuy nhiên, kết quả thực nghiệm cho thấy, hệ số (hi 
tăng theo giá trị tham số m. Điều này có nghĩa, tính 
bền vững của thuật toán đề xuất cũng có xu hướng 
tăng theo m. 

Mặt khác, khi tham số m càng tăng thì tính bảo mật 
của thuật toán càng giảm (vì số phương án xác định 

khóa bí mật � sẽ giảm). Tuy nhiên, trong thực tế, dãy 

DCT thường có độ dài � ≈ 25% kích thước ảnh, với 

ảnh kích thước 200×200 thì � ≈ 10000 và nếu ta 

chọn m =10 thì số phương án tìm � khi biết khóa công 

khai . sẽ là �1000!���, đây là số đủ lớn để đảm bao sự 
an toàn cho thuật toán đề xuất.  

IV.5. Kết quả thực nghiệm 

Đối với các thuật toán thủy vân bền vững, chất 
lượng ảnh thủy vân và mức độ bền vững của dấu thủy 
vân là hai tính chất quan trọng. Theo [6], chất lượng 
ảnh thủy vân được đánh giá bằng hệ số PSNR. Thuật 
toán có hệ số PSNR càng lớn thì chất lượng ảnh thủy 
vân càng cao. Hệ số PSNR của ảnh thủy vân �′ so với 

ảnh gốc � kích thước m×n được tính theo công thức: 

.�
K = 20. �)��� � MAX√���� 
Trong đó, MAX là giá trị cực đại của điểm ảnh và 
MSE được xác định theo công thức: 

��� = 1
� × �++����, D� − ����, D��	

�

B!�

e

�!�
 

Dưới đây trình bày hai kết quả thực nghiệm: Bảng 
1 so sánh chất lượng ảnh thủy vân và hệ số tương quan 

khi ảnh chưa bị tấn công, hệ số tương quan của các 

thuật toán được tính theo công thức (2.3) và (2.6). 
Bảng 2 so sánh tính bền vững khi ảnh bị tấn công giữa 

thuật toán R.Munir và thuật toán đề xuất với tham số 

m = 10 (New10). 
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a) So sánh chất lượng ảnh thủy vân và hệ số tương 
quan khi ảnh chưa bị tấn công 

Để so sánh chất lượng ảnh thủy vân, hệ số tương 

quan khi ảnh chưa bị tấn công của thuật toán đề xuất 

với hai thuật toán R.Munir[10] và M.Barni[6], chúng 

tôi sử dụng chung tập khóa công khai . (. được sinh 

bởi hàm normrnd trong matlab) và các tham số 

� = 0.4, 1 = 0.6. Dấu thủy vân được nhúng cố định 

trên 7840 hệ số DCT (n=7840) của ảnh gốc “Baboon” 

có kích thước 226×226. Kết quả trong Bảng 1 là giá trị 

trung bình của 20 lần thực hiện với các hoán vị ngẫu 
nhiên theo từng thuật toán (sử dụng hàm randperm 

trong matlab).  

Các số liệu trong Bảng 1 cho thấy, chất lượng ảnh 
thủy vân của các thuật toán xấp xỉ bằng nhau. Tuy 

nhiên, hệ  số tương quan của thuật toán đề xuất luôn 

cao hơn thuật toán R.Munir và xấp xỉ bằng thuật toán 
khóa bí mật M.Barni với tham số m = 10. 

Bảng 1. Hệ số tương quan của ảnh thủy vân và PSNR 
STT Thuộc tính New2 New4 New10 R.Munir M.Barni  

1 Hệ số tương quan 10.57 11.69 13.68 5.47 13.99 

2 PSNR (dB) 41.54 41.79 41.76 41.78 41.75 

Bảng 2. Hệ số tương quan của ảnh đã bị tấn công 

STT Phép tấn công 
Hệ số tương quan 

New10 R.Munir 

1 Không tấn công 13.28 5.51 

2 Phép cắt 20% 8.839  0.24 

3 Thêm nhiễu Gause 30% 6.35  2.614 

4 
Lọc nhiễu trung bình 
(2×2) 

0.783 0.02 

5 Nén JPEG (low) 7.366 2.989 

6 
Thay đổi kích thước 
226→50→226 

1.366 0.3 

7 Phép xoay 100 0.634  0.087 

b) So sánh tính bền vững khi ảnh bị tấn công 
 Để so sánh tính bền vững giữa thuật toán đề xuất 

với thuật toán R.Munir, chúng tôi chọn một số phép 
tấn công điển hình (Bảng 2), sử dụng phần mềm 

Photoshop để thực hiện các thao tác tấn công trên ảnh 
thủy vân (Hình 2). 

 

  
a) (b) 

  
(c) (d) 

  
(e) (f) 

  
(g) (h) 

Hình 2. Ảnh thực nghiệm của thuật toán đề xuất: 
(a) Ảnh gốc Baboon, (b) Ảnh thủy vân, (c) Ảnh thủy 
vân đã cắt 20%, (d) Ảnh thủy vân thêm nhiễu với 

cường độ 30%, (e) Ảnh thủy vân được lọc trung vị với 
kích thước mặt nạ 2×2, (f) Ảnh thủy vân xoay 100,  

(g) Ảnh thủy vân sau khi thay đổi kích thước 
226→50→226, (h) Ảnh nén JPEG với chất lượng 

thấp. 
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Các số liệu trong Bảng 2 cho thấy, trước các phép 
tấn công, thuật toán đề xuất bền vững hơn thuật toán 
R.Munir. Nếu ta chon ngưỡng % = 0.5, thuật toán đề 
xuất chống được tất cả các phép tấn công trong Bảng 
2, trong khi thuật toán R.Munir chỉ chống được hai 
phép tấn công nén JPEG và thêm nhiễu Gause. 

V. KẾT LUẬN 

Bài báo đề xuất một thuật toán thủy vân khóa công 
khai mới trên miền DCT. Khóa công khai là một dãy 
số thực giả ngẫu nhiên theo phân bố chuẩn N(0,1), 
khóa bí mật là một hoán vị ngẫu nhiên trên từng tập 
con của khóa công khai. Các phân tích lý thuyết và kết 
quả thực nghiệm cho thấy, thuật toán đề xuất bền vững 
hơn thuật toán R.Munir và chống được một số phép 
tấn công điển hình như: thêm nhiễu, cắt, lọc, nén 
JPEG, thay đổi kích thước, xoay. 
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