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Abstract: In this paper, we propose two 
watermarking schemes based on QR decomposition, 

called QR-1 and QR-N. In comparision with 
watermarking schemes based on SVD decomposition 

of R. Sun et.al and P. Bao et.al, the proposed schemes 
have lower computational complexity, higher security, 

better quality of watermarked image and more 
robustness against some image processing attacks. 

Moreover, scheme QR-1 is also more robustness than 
the scheme based on QR decomposition of Song Wei 

et.al. 

Keywords: Robust watermarking, SVD 

decomposition, QR decomposition.   

  

I. GIỚI THI ỆU 

Hiện nay, các thông tin quan trọng thường được 
lưu trữ và truyền tải dưới dạng các tệp dữ liệu số như: 
ảnh, âm thanh và video. Với sự trợ giúp của phần 
mềm, người dùng có thể dễ dàng tạo ra các bản sao có 
chất lượng ngang bằng so với dữ liệu gốc. Bên cạnh 
đó, vấn nạn sao chép, tái phân phối bất hợp pháp, làm 
giả dữ liệu số ngày một gia tăng. Do vậy, bài toán bảo 
vệ dữ liệu số nói chung và ảnh số nói riêng đang nhận 
được nhiều sự quan tâm của các nhà nghiên cứu trong 
và ngoài nước.  

Thủy vân ảnh là kỹ thuật nhúng thông tin vào dữ 
liệu ảnh trước khi ảnh được phân phối trên môi trường 
trao đổi không an toàn. Việc nhúng thông tin vào ảnh 
sẽ làm giảm chất lượng ảnh, tuy nhiên thông tin đã 
nhúng sẽ là dấu vết để nhận biết sự tấn công trái phép, 
hoặc để xác định thông tin về chủ sở hữu. 

Dựa vào mục đích sử dụng, các lược đồ thủy vân 
có thể được chia thành hai nhóm chính: thủy vân dễ 
vỡ và thủy vân bền vững. Thủy vân dễ vỡ gồm 
những thuật toán nhúng tin nhằm phát hiện ra sự biến 
đổi dù chỉ vài bít trên dữ liệu số. Do vậy, thủy vân dễ 
vỡ thường được ứng dụng trong bài toán xác thực tính 
toàn vẹn của dữ liệu trên môi trường trao đổi công 
khai.  

Trái với thủy vân dễ vỡ, thủy vân bền vững yêu cầu 
dấu thủy vân phải tồn tại (bền vững) trước những phép 
tấn công nhằm loại bỏ dấu thủy vân, hoặc trong trường 
hợp loại bỏ được dấu thủy vân thì ảnh sau khi bị tấn 
công cũng không còn giá trị sử dụng. Do vậy, những 
lược đồ thủy vân bền vững thường được ứng dụng 
trong bài toán bảo vệ quyền chủ sở hữu.  

Các phép biến đổi SVD (Singular Value 

Decomposition: TVDUA ××= ) và QR (QR 

Decomposition: A=Q×R) cũng giống như DCT 
(Discrete Cosine Transform), DWT (Discrete Wavelet 
Transform) đều là các phép biến đổi ma trận trực giao 
và có cùng một tính chất quan trọng là tập trung năng 
lượng ảnh vào một số phần tử cố định của miền biến 
đổi. Năng lượng ảnh tập trung vào phần tử D(1,1) 
trong phép biến đổi SVD và hàng đầu của ma trận R 
trong phép biến đổi QR. Các phần tử này có tính ổn 
định cao, vì vậy có thể sử dụng chúng để xây dựng các 
lược đồ thủy vân bền vững trước các phép tấn công. 
Một nhận xét tương tự cũng được nêu ra trong [5]. 

Phép biến đổi SVD được dùng khá nhiều để xây 
dựng các lược đồ thủy vân. Có hai hướng nghiên cứu 
xây dựng các lược đồ thủy vân dựa trên cách tiếp cận 
này. Hướng thứ nhất: Nhúng dấu thủy vân vào ma trận 
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D bằng cách nhúng vào phần tử D(1,1) [16], nhúng 
vào một số phần tử đầu trên đường chéo [17,18], 
nhúng vào tất cả các phần tử trên đường chéo [1], hoặc 
nhúng vào toàn bộ D [11]. Hướng thứ hai: Nhúng dấu 
thủy vân vào các phần tử trên cột thứ nhất của ma trận 
U và/hoặc V [3,6]. Ngoài ra, có nhiều nghiên cứu sử 
dụng đồng thời phân tích SVD với các phép biến đổi 
ma trận khác như DCT, DWT,… để xây dựng các 
lược đồ thủy vân kết hợp như trong [2,7,9,10,15]. 

Phân tích QR có một số ưu điểm so với phân tích 
SVD nhưng chưa được quan tâm nhiều trong việc xây 
dựng các lược đồ thủy vân. Gần đây Song Wei [14] đã 
sử dụng phân tích QR xây dựng lược đồ thủy vân (ký 
hiệu là SW) bằng cách nhúng dấu thủy vân trên phần 
tử Q(2,1), Q(3,1) của ma trận Q. Ngoài ra, có một số 
nghiên cứu khác sử dụng phân tích QR kết hợp với các 
phép biến đổi ma trận khác để xây dựng lược đồ thủy 
vân như trong [5,12]. 

Trong bài báo này chúng tôi đề xuất hai lược đồ 
thủy vân dựa trên phân tích QR đối với miền không 
gian ảnh. Khác với lược đồ SW, các lược đồ đề xuất 
sử dụng hàng đầu của ma trận R để nhúng thủy vân. 
Lược đồ thứ nhất nhúng thủy vân vào một phần tử trên 
hàng đầu của R, lược đồ thứ hai nhúng thủy vân trên 
cả hàng đầu của R. Ngoài ra cách nhúng bít thủy vân 
của lược đồ đề xuất cũng khác so với lược đồ SW. 
Trong lược đồ SW (Song Wei), một bít thủy vân được 
nhúng bằng cách thay đổi giá trị hai phần tử Q(2,1), 

Q(3,1) để Q(2,1) lớn hơn hoặc nhỏ hơn Q(3,1) tùy 
thuộc vào bít cần nhúng bằng 0 hoặc 1. Trong khi, 
lược đồ đề xuất sử dụng ý tưởng của phương pháp 
QIM (Quantization index modulation) [4] để nhúng bít 
thủy vân vào một phần tử trên hàng đầu của R. 

So với các lược đồ thủy vân dựa trên phân tích 
SVD trong [1,16] và QR trong [14] thì lược đồ đề xuất 
bền vững hơn trước một số phép biến đổi ảnh, đặc biệt 
là phép nén JPEG. Ngoài ra, so với các lược đồ [1,16], 
lược đồ đề xuất còn có thêm một số ưu điểm là: Số 
lượng phép tính ít hơn, tính bảo mật cao hơn, chất 
lượng ảnh thủy vân tốt hơn. 

Các phần còn lại của bài báo được tổ chức như sau: 
Phần 2 trình bày một số khái niệm cơ sở được sử dụng 
trong bài báo. Phần 3 trình bày hai lược đồ thủy vân 
dựa trên  phân tích SVD. Phần 4 đề xuất hai lược đồ 
thủy vân dựa trên phân tích QR. Phần 5 phân tích một 
số ưu điểm của các lược đồ thủy vân đề xuất. Phần 6 
trình bày kết quả thử nghiệm và Phần 7 là kết luận. 

II. M ỘT SỐ KHÁI NI ỆM CƠ SỞ 

II.1. Phân tích SVD 
Mọi ma trận thực Y cấp m×n cho trước luôn luôn 

có thể phân tích thành tích của 3 ma trận thực như sau 
[8, trang 448]: 

TVDUY ××=    

Trong đó : 

U là ma trận trực chuẩn cấp m×m. 

V là ma trận trực chuẩn cấp n×n. 

D là ma trận đường chéo cấp m×n có tính chất: 

D(1,1)≥D(2,2)≥...≥D(s,s)≥0, với s=min(m,n). 

II.2. Phân tích QR 
Mọi ma trận thực Y cấp m×n cho trước luôn luôn 

có thể phân tích thành tích của 2 ma trận thực như sau 
[8, trang 223]: 

  Y = Q×R   

Trong đó: 

Q là ma trận trực chuẩn cấp m×m. 

R là ma trận tam giác trên cấp m×n. 

II.3. Chuẩn véc tơ và ma trận 
 Để tiện lợi cho việc tính toán, dưới đây sẽ sử dụng 

chuẩn 1 (1-norm) [8, trang 52-54] được định nghĩa là 
tổng giá trị tuyệt đối các phần tử của véc tơ hoặc ma 
trận: 

            ∑∑
= =

=
m

i

n

j

jiYY
1 1

),(  

II.4. Ảnh gốc và ảnh thuỷ vân  
Trong các lược đồ thủy vân dưới đây chỉ xét ảnh đa 

cấp xám I có kích thước M×N (nếu I là ảnh màu thì sử 
dụng công thức I=0.299R+0.587G+0.114B để chuyển 
sang đa cấp xám). Như vậy ảnh thực chất là một ma 
trận nguyên không âm. Giả sử I là ảnh gốc và I' là ảnh 
sau khi nhúng dấu thuỷ vân (ảnh thuỷ vân). Để đánh 
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giá chất lượng của ảnh thuỷ vân I' có thể sử dụng 
chuẩn của ma trận hiệu I' - I:           

 ∑∑
= =

−=−
M

i

N

j

jiIjiIII
1 1

'' ),(),(  

Nếu giá trị này càng nhỏ thì I' càng giống I và chất 
lượng ảnh thuỷ vân càng tốt. Rõ ràng ||I' - I || phụ thuộc 
vào kích thước của ảnh. Để có một đánh giá độc lập 
với kích thước ảnh, có thể dùng đại lượng sau: 

NM

II
Diff

×
−

=
'

   (1) 

nó chính là độ sai khác trung bình giữa ảnh gốc và ảnh 
thuỷ vân. 

Dưới đây sẽ dùng Diff để đánh giá chất lượng ảnh 
của các lược đồ thuỷ vân. Lược đồ nào có Diff nhỏ 
hơn thì có chất lượng ảnh thuỷ vân tốt hơn.  

III. L ƯỢC ĐỒ THỦY VÂN DỰA TRÊN PHÂN 
TÍCH SVD 

Để tiện theo dõi và so sánh, trong phần này chúng 
tôi trình bày hai lược đồ thủy vân, lược đồ thứ nhất 
nhúng một bít thủy vân vào phần tử đầu trên đường 
chéo ma trận D (của mỗi khối ảnh), gọi là lược đồ 
SVD-1 [16] và lược đồ thứ hai nhúng một bít vào tất 
cả các phần tử trên đường chéo ma trận D (của mỗi 
khối ảnh), gọi là lược đồ SVD-N [1]. Đây là hai lược 
đồ phổ biến được sử dụng trong khá nhiều nghiên cứu 
sau này. Ngoài ra, chúng còn được dùng để kết hợp 
với các phép biến đổi ma trận khác (DCT, DWT,…) 
tạo ra các lược đồ mới.  

III.1. L ược đồ SVD-1 
III.1.1. Thuật toán nhúng thủy vân 

Trong thuật toán này, đầu vào là ảnh I, dấu thủy 
vân W=(w1,...,wt) có độ dài t bít và một số nguyên 
dương q dùng làm hệ số lượng tử. Đầu ra là ảnh I’  
chứa dấu thủy vân W. Các bước của thuật toán như 
sau: 

Bước 1: Chia ảnh I thành t khối không giao nhau 
từng đôi một và có cùng kích thước m×n, ký hiệu là 
I i,i=1,2,...,t.  

Bước 2: Áp dụng phân tích SVD trên mỗi khối I i: 

   T
iiii VDUI ××=  

Bước 3: Nhúng bít wi vào phần tử Di(1,1) của ma 
trận đường chéo Di: 

Bước 3.1: Tính: 
Zi = Di(1,1) mod q 

q là hệ số lượng tử cho trước, nó thể hiện tính bền 

vững của lược đồ thủy vân. Nếu hệ số q càng nhỏ thì 
tính bền vững của lược đồ càng thấp, nhưng chất 
lượng ảnh thủy vân càng cao. Ngược lại hệ số q càng 
lớn thì tính bền vững của lược đồ càng cao, nhưng 
chất lượng ảnh thủy vân càng thấp (xem mục III.1.3). 
Vì vậy hệ số q nên được chọn sao cho cân bằng giữa 
tính bền vững và chất lượng ảnh theo yêu cầu thực tế 
sử dụng.  

Bước 3.2: Điều chỉnh Di(1,1) thành Di’(1,1): 

Trường hợp wi = 0: 

Nếu Zi < 3q/4,  Di’(1,1) = Di(1,1) + q/4 - Zi .  

Ngược lại,  Di’(1,1) = Di(1,1) + 5q/4 - Zi . 

Trường hợp wi = 1: 

Nếu  Zi < q/4,  Di’(1,1) = Di(1,1) - q/4 - Zi .   

Ngược lại,  Di’(1,1) = Di(1,1) + 3q/4 - Zi . 

Sau khi thực hiện nhúng wi vào Di ta nhận được Di’  
chỉ khác Di tại vị trí (1,1). 

Bước 4: Tính T
iiii VDUI ××= '' , ảnh I’  tạo từ các 

khối I i
’ là ảnh chứa dấu thủy vân W. 

Nhận xét:  Công thức tính Di’(1,1) trong trường 
hợp wi=1 và Zi < q/4 trình bày trong bước 3 chứa số 
hạng -Zi, nhưng trong [16] là + Zi, nghĩa là: 

Di’(1,1) = Di(1,1) - q/4 + Zi    (2) 

Theo chúng tôi tài liệu [16] có sự nhầm lẫn giữa 

dấu cộng và dấu trừ. Điều này có thể lý giải như sau. 
Trong [16] các tác giả nói rõ đã dùng phương pháp 
QIM để nhúng bít thủy vân wi vào Di(1,1). Về mặt lý 
thuyết theo phương pháp QIM [4] và [12], Di(1,1) cần 
được biến đổi một cách ít nhất để rơi vào tập: 







 =ℜ∈=Ω )(mod

4
|0 q

q
xx   

hoặc 
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





 =ℜ∈=Ω )(mod

4
3

|1 q
q

xx   

tùy thuộc bít thủy vân wi=0 hoặc wi=1. Nói cách khác 
nếu wi=0 thì Di’(1,1) thuộc Ω0 và nếu wi=1 thì 
Di’(1,1) thuộc Ω1. Trên hình dưới đây Ω0 gồm các 
điểm ○, Ω1 gồm các điểm ×: 

 

            
Trong khi đó, Di’(1,1) tính theo (2) rõ ràng không 

luôn luôn thuộc Ω1. Như vậy, có thể thấy công thức 
(2) là sai. Cũng có thể chỉ ra sự nhầm lẫn của công 
thức (2) qua một ví dụ đơn giản sau đây. 

Với wi=1 thì Di(1,1)= 20q +q/6, khi đó theo công 
thức (2) thì Di’(1,1)=20q+q/12. Theo thuật toán trích 
bít, do Di’(1,1) mod q = q/12<q/2 suy ra w’ i=0. Như 
vậy bít trích ra khác với bít đã nhúng. Từ đó thấy (2) 
bị sai. 

III.1.2. Thuật toán kiểm tra dấu thủy vân (để xác 
định bản quyền) 

Ảnh I’  đã nhúng thủy vân có thể bị tấn công bởi 
các phép biến đổi ảnh như thêm nhiễu, lọc, làm mờ, 
nén JPEG ..., khi đó ảnh I’  bị biến đổi thành ảnh I*  
(gọi I*  là phiên bản tấn công của I’ ). Thuật toán dưới 
đây sẽ kiểm tra sự tồn tại của dấu thủy vân trong ảnh 
I*  để kết luận về bản quyền đối với I*  của tác giả có 
ảnh I’ . 

Bước 1: Chia ảnh I*  thành t khối như trong thuật 
toán nhúng thủy vân, ký hiệu là I i*, i=1,...,t.  

Bước 2: Áp dụng phân tích SVD trên mỗi khối I i* :
      

  
T

iiii VDUI *××= ∗∗∗  

Bước 3: Xác định bít wi* từ Di*(1,1)  như sau: 

Zi* = D i*(1,1) mod q 

wi
* = 0 nếu Zi

* < q/2 

wi
* = 1 nếu Zi

* ≥ q/2 

Bước 4: So sánh dấu thủy vân ( )**
1

* ,..., twwW =  

trích ra từ I*  với dấu thủy vân gốc ( )twwW ,...,1=  

bằng cách dùng hệ số Err: 

∑
=

=
t

i
ii wXORw

t
Err

1

*1
              (3) 

Ta nhận thấy Err là độ sai khác trung bình giữa W 
và W*, nó có giá trị trong đoạn [0, 1] và Err = 0 nếu 

wi = wi
* (với i∀ ), Err = 1 nếu wi ≠  wi

* (với i∀ ).  

Hệ số Err được so sánh với ngưỡng τ∈ [0,1], nếu 
Err < τ (tức là W* khá gần với W) thì kết luận ảnh I*  
có nhúng dấu thủy vân W và ảnh I*  vẫn thuộc về tác 
giả có ảnh I’ .  

Ghi chú: Dưới đây sẽ dùng Err để đánh giá độ bền 
vững của các lược đồ thuỷ vân. Lược đồ nào có Err 
nhỏ hơn thì bền vững hơn trước các phép biến đổi ảnh. 

III.1.3. Nhận xét về lược đồ SVD-1 

Trong lược đồ này sử dụng một thuật toán nhúng 
một bít thủy vân vào phần tử thực x (bước 3, mục 
III.1.1). Sau khi nhúng thì x bị thay đổi thành x’ có độ 
sai khác không quá q/2: 

  |x-x’| ≤ q/2 

Gọi x* là một phiên bản tấn công của x’ và ta cần 
trích một bít từ x*. Cũng có thể thấy rằng nếu mức độ 
biến đổi giữa x* và x’ không quá q/4 : 

  |x*-x’ | < q/4 

thì bít trích rút từ x* sẽ trùng với bít thủy vân ban đầu. 
Như vậy ta có thể nói thuật toán này có mức sai số q/2 
và độ bền vững q/4. 

III.2. L ược đồ SVD-N 

III.2.1. Thuật toán nhúng thủy vân của lược đồ này 
cũng gồm 4 bước như thuật toán nhúng thuỷ vân của 
lược đồ SVD-1, chỉ khác ở bước 3 như sau. 

Bước 3: Nhúng bít wi vào Di để nhận Di’ : 

Bước 3.1: Tính : 

1+= ii Xx   








=
q

x
k i

i  

q q q q 



Các công trình nghiên cứu, phát triển và ứng dụng CNTT-TT                          Tập V-1, Số 10 (30), tháng 12/2013 

 - 53 -

Trong đó véc tơ iX gồm các phần từ trên đường 

chéo của ma trận iD : 

 Xi=(Di(1,1), Di(2,2),…,Di(s,s)), với s=min(m,n). 

Bước 3.2: Điều chỉnh ki: 

Trường hợp wi=1: 

Nếu ki lẻ thì ki = ki+1. 

Ngược lại ki không thay đổi. 

Trường hợp wi = 0: 

Nếu ki chẵn thì ki = ki +1. 

Ngược lại ki không thay đổi. 

Bước 3.3: Điều chỉnh Di thành Di’ : 

2
' q

kqx ii +×=  

i

i
ii x

x
XX

'
' ×=  

thu được ma trận Di’  với đường chéo là véc tơ '
iX . 

Ghi chú:  Trong lược đồ [1], hệ số lượng tử q được 
tính theo I i. Ở đây để đơn giản và tiện so sánh với các 
lược đồ trong mục IV, q được xem là cố định. 

III.2.2.  Thuật toán kiểm tra dấu thủy vân của lược đồ 
này cũng gồm 4 bước như thuật toán kiểm tra dấu thuỷ 
vân của lược đồ SVD-1, chỉ khác ở bước 3 như sau.  

Bước 3: Xác định bít wi* từ đường chéo của Di* : 

Bước 3.1: Tính: 

1** += ii Xx  









=

∗

q

x
k i

i
*   

Trong đó véc tơ *
iX gồm các phần từ trên đường chéo 

của ma trận *
iD :  

( )),(),...,2,2(),1,1(* ssDDDX iiii
∗∗∗=  

Bước 3.2: Xác định wi* : 

wi
* = 0 nếu ki

* MOD 2 =1 

wi
* = 1 nếu ki

* MOD 2 =0 

III.2.3. Nhận xét về lược đồ SVD-N 

Trong lược đồ này sử dụng một thuật toán nhúng 
một bít thủy vân vào véc tơ thực X (bước 3, mục 
III.2.1). Sau khi nhúng X bị thay đổi thành X’. Có thể 
chứng minh độ sai khác giữa X và X’ không quá 3q/2 : 

  ||X-X’|| ≤ 3q/2 

Gọi X* là một phiên bản tấn công của X’ và ta cần 
trích một bít từ X*. Sử dụng giả thiết ||X|| >3 (thực tế 
||X|| có giá trị vào khoảng 1000), có thể chứng minh 

rằng tồn tại một giá trị 2/0 qp << sao cho khi : 

  | ||X*||-||X’|| | < p 

thì bít trích rút từ X* sẽ trùng với bít thủy vân ban đầu. 
Như vậy ta có thể nói thuật toán này có mức sai số 
3q/2 và độ bền vững p (với p < q/2). 

IV. CÁC L ƯỢC ĐỒ THỦY VÂN M ỚI DỰA 
TRÊN PHÂN TÍCH QR 

Trong phần này chúng tôi đề xuất hai lược đồ thủy 
vân, lược đồ thứ nhất nhúng một bít thủy vân vào một 
phần tử tùy ý trên hàng đầu ma trận R (của mỗi khối 
ảnh), gọi là lược đồ QR-1 và lược đồ thứ hai nhúng 
một bít trên cả hàng đầu ma trận R (của mỗi khối ảnh), 
gọi là lược đồ QR-N. 

IV.1. Lược đồ QR-1 

IV.1.1. Thuật toán nhúng thủy vân 

Để tiện trình bầy thuật toán, chọn phần tử R(1,1) để 
nhúng một bít của dấu thủy vân. Đầu vào của thuật 

toán là ảnh I, dấu thủy vân ( )twwW ,...,1=  và hệ số 

lượng tử q. Đầu ra của thuật toán là ảnh I’  chứa dấu 
thủy vân W. Các bước của thuật toán như sau:  

Bước 1: Chia ảnh I thành t khối không giao nhau 
từng đôi một và có cùng kích thước m×n, ký hiệu là 
I i,i=1,2,...,t. 

Bước 2: Áp dụng phân tích QR trên mỗi khối I i: 

  I i=Qi × Ri  

Bước 3: Nhúng bít wi vào phần tử Ri(1,1) của ma 
trận tam giác trên Ri . 

Bước 3.1: Tính: 
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Bước 3.2: Điều chỉnh Ri(1,1) thành Ri’(1,1): 

( ) ( )( )' mod 2i i i iR 1,1 k q k XOR w q= × + ×  

Sau khi thực hiện nhúng wi vào Ri(1,1) ta nhận 
được Ri’  chỉ khác Ri tại vị trí (1,1). Nếu chọn phần tử 
khác để nhúng, ví dụ Ri(1,k) , thì Ri’  khác Ri tại vị trí 
(1,k). 

Bước 4: Tính ''
iii RQI ×= , ảnh I’  tạo từ các khối 

I i
’ là ảnh chứa dấu thủy vân W. 

IV.1.2. Thuật toán kiểm tra dấu thủy vân 

Cho I*  là một phiên bản tấn công của I’ và hệ số 
lượng tử q, thuật toán dưới đây sẽ kiểm tra sự tồn tại 
của dấu thủy vân trong ảnh I*  để kết luận về bản 
quyền đối với I*  của tác giả có ảnh I’ . 

Bước 1: Chia ảnh I*  thành t khối như trong thuật 
toán nhúng thủy vân, ký hiệu là I i*, i=1,...,t.  

Bước 2: Áp dụng phân tích QR cho từng khối I i* : 

  I i* = Q i* × Ri* 

Bước 3:  Xác định bít wi* từ Ri*(1,1) như sau : 















 +
=

q

q
R

k
i

i

2
)1,1(*

*  

2** MODkw ii =  

Bước 4: So sánh dấu thủy vân ( )**
1

* ,..., twwW =  

trích ra từ I*  với dấu thủy vân gốc ( )twwW ,...,1=  

tương tự bước 4 trong mục III.1.2. 

IV.1.3. Nhận xét về lược đồ QR-1 

Trong lược đồ này sử dụng một thuật toán khác để 
nhúng một bít thủy vân vào phần tử thực x (bước 3, 
mục IV.1.1). Sau khi nhúng x bị thay đổi thành x’ có 
độ sai khác không quá q: 

  |x-x’| ≤ q 

Gọi x* là một phiên bản tấn công của x’ và ta cần 
trích một bít từ x*. Cũng có thể thấy rằng nếu mức độ 
biến đổi giữa x* và x’ không quá q/2 : 

  |x*-x’ | < q/2 

thì bít trích rút từ x* sẽ trùng với bít thủy vân ban đầu. 
Như vậy, thuật toán này có mức sai số q và độ bền 
vững q/2.  

Nếu trong thuật toán III.1.1 chọn q=2∂ và trong 
thuật toán  IV.1.1 chọn q=∂, thì sẽ thấy hai thuật toán 
này hoàn toàn tương đương về mức độ sai số và độ 
bền vững. Tuy nhiên thuật toán IV.1.1 tỏ ra đơn giản 
hơn về lập trình. 

IV.2. Lược đồ QR-N 

IV.2.1. Thuật toán nhúng thủy vân của lược đồ này 
cũng gồm 4 bước như thuật toán nhúng thuỷ vân của 
lược đồ QR-1, chỉ khác ở bước 3 như sau.  

Bước 3: Nhúng bít wi của dấu thủy vân vào hàng 
đầu của ma trận Ri. 

Bước 3.1: Tính: 

xi=Xi(1)+ Xi(2)+…+Xi(n) 








=
q

x
k i

i  

( )( ) qwMODkqkx iiii
×⊕+×= 2'  

trong đó véc tơ Xi gồm các phần tử trên hàng đầu của 
ma trận Ri: 

Xi= (Ri(1,1), Ri(1,2),…,Ri(1,n)). 

Nhận xét: Xi là véc tơ dương (xem nhận xét 1, mục 
V). 

Bước 3.2: Điều chỉnh Ri thành Ri’ : 

i
i

X
x

x
X i

i

'
' =  

thu được ma trận Ri’  với hàng đầu là véc tơ '

i
X

 
 

IV.2.2. Thuật toán kiểm tra dấu thủy vân của lược đồ 
này cũng gồm 4 bước như thuật toán kiểm tra dấu thuỷ 
vân của lược đồ QR-1, chỉ khác ở bước 3 như sau.  

Bước 3:  Xác định bít wi* từ hàng đầu của Ri* : 

Bước 3.1: Tính: 

)(...)2()1( nXXXx iiii
∗∗∗∗ +++=  
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trong đó véc tơ *
iX  gồm các phần từ trên hàng đầu 

của ma trận *
iR :  

( )* ( ), ( ),..., ( , )i i i iX R 1,1 R 1,2 R 1 n∗ ∗ ∗= . 

Bước 3.2: Xác định wi* : 

2** MODkw ii =  

IV.2.3. Nhận xét về lược đồ QR-N 

Trong lược đồ này sử dụng một thuật toán nhúng 
một bít thủy vân vào véc tơ thực dương X (bước 3, 
mục IV.2.1). Sau khi nhúng X bị thay đổi thành X’ có 
độ sai khác không quá q: 

  ||X-X’|| ≤ q 

Gọi X* là một phiên bản tấn công của X’ và ta cần 
trích một bít từ X*. Cũng có thể thấy rằng nếu mức độ 
biến đổi giữa X* và X’ không quá q/2:  

  | ||X*||-||X’|| | < q/2 

thì bít trích rút từ X* sẽ trùng với bít thủy vân ban đầu. 
Như vậy thuật toán có mức sai số q và độ bền vững 
q/2. Từ đó suy ra thuật toán này có mức sai số ít hơn 
và độ bền vững cao hơn so với thuật toán nhúng một 
bít dùng trong lược đồ SVD-N. 

V. MỘT SỐ ƯU ĐIỂM CỦA CÁC LƯỢC ĐỒ ĐỀ 
XUẤT 

Mục này sẽ chỉ ra một số ưu điểm của các lược đồ 
thủy vân dựa trên phân tích QR so với các lược đồ 
thủy vân tương tự dựa trên phân tích SVD. 

Để tiện trình bày ta giả sử ảnh I được chia thành 
các khối vuông có kích thước n×n và ký hiệu A là khối 
đại diện. Khi đó có thể xem A là ma trận nguyên 
không âm cấp n×n. Các lược đồ thủy vân dựa trên 
phân tích QR sử dụng công thức: 

  A=Q×R    (4) 

Trong khi các lược đồ thủy vân dựa trên phân tích 
SVD sử dụng công thức: 

TVDUA ××=      (5) 

Nhận xét 1: Do A là ma trận của một khối ảnh nên 
A dương hoặc có rất ít phần tử bằng 0. Từ đó có thể 
chứng minh: Các phần tử trên cột 1 của Q, hàng 1 của 
R trong (4), cột 1 của U và cột 1 của V trong (5) đều 

cùng dương hoặc cùng âm. Để đơn giản, dưới đây giả 
thiết các phần tử nói trên đều dương.  

V.1. Tốc độ thực hiện 

Do công thức (4) có độ phức tạp tính toán thấp hơn 
so với công thức (5), nên các lược đồ thủy vân dựa 
trên phân tích QR sẽ có tốc độ thực hiện nhanh hơn so 
với các lược đồ thủy vân dựa trên phân tích SVD.  

V.2. Khả năng lựa chọn phần tử nhúng thủy vân  

Do Q là ma trận trực chuẩn, nên từ (4) suy ra hệ số 
tương quan giữa các cột của A bằng hệ số tương quan 
giữa các cột tương ứng của R: 

),(
),(),(
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),(),(
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),(

ji

jjii

ji

jjii

ji
ji

RR
RRRR
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AAAA
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ρ

ρ
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∗
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∗
≡

 

Để ý rằng đối với cột R1 thì phần tử đầu tiên 
dương, các phần tử còn lại bằng 0, nên với i=1  ta có: 

∑
=

=
n

i

j

jiR

jR
AA

1

2

1

),(

),1(
),(ρ           (6) 

Do A là một khối ảnh nên các cột của A thường có 
độ tương quan cao, nghĩa là: 

  1),( 1 ≈jAAρ  

Nên từ (6) suy ra các phần tử trên hàng đầu của R 
đều lớn và có giá trị tương đương nhau trong khi các 
phần tử còn lại đều nhỏ về giá trị tuyệt đối. Như vậy ta 
có thể chọn bất kỳ phần tử nào trên hàng đầu của R để 
nhúng bít thủy vân. Trong khi đó ma trận D trong 
phân tích SVD chỉ có phần tử D(1,1) lớn, các phần tử 
còn lại đều nhỏ nên chỉ có thể chọn D(1,1) để nhúng 
thủy vân. Như vậy trong lược đồ QR-1 ta có nhiều lựa 
chọn phần tử để nhúng thủy vân hơn so với lược đồ 
SVD-1. Điều này cho phép chọn ngẫu nhiên phần tử 
dùng để nhúng theo một khóa nhị phân (hoặc nguyên) 
và bằng cách đó sẽ làm tăng độ bảo mật của lược đồ 
QR-1. 

V.3. Chất lượng ảnh sau khi nhúng thủy vân 
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Dưới đây sẽ chứng minh lược đồ dựa trên phân tích 
QR có chất lượng ảnh thuỷ vân tốt hơn (giá trị Diff 
nhỏ hơn) so với lược đồ dựa trên phân tích SVD.  

V.3.1. So sánh các lược đồ SVD-1 và QR-1  

Gọi A là khối ảnh gốc có kích thước n×n, B là khối 
sau khi nhúng một bít vào D(1,1) để được 
D'(1,1)=D(1,1)+d theo lược đồ SVD-1 và C là khối 
sau khi nhúng một bít vào R(1,k) để được 
R'(1,k)=R(1,k)+ r (với 1≤ k ≤ n) theo lược đồ QR-1. 
Nếu cả hai lược đồ dùng chung một thuật toán nhúng 
bít trên một phần tử, ví dụ thuật toán mô tả tại bước 3 
mục IV.1.1, thì theo nhận xét IV.1.3 suy ra: |d| ≤ q, | r| 
≤ q. Khi đó từ (5) ta có : 
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Từ đó suy ra : 
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Do U và V là các ma trận trực chuẩn và do |d|≤ q nên : 

nqAB ×≤−   (7) 

dấu đẳng thức xảy ra khi các phần tử U(i,1) bằng 
nhau, các phần tử V(i,1) bằng nhau và |d| = q. 

Mặt khác từ (4) suy ra : 
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2

1

),(|),(|||  

Vì Q trực chuẩn nên và |r| ≤ q nên: 

 nqAC ×≤−   (8) 

dấu đẳng thức xảy ra khi các giá trị |Q(i,k)| bằng nhau 
và |r|=q. 

Gọi Ωn là tập tất cả các khối ảnh kích thước n×n, từ 
(7) và (8) suy ra: 

{ } nqAAB n ×=Ω∈− |max   

{ } nqAAC n ×=Ω∈− |max           

Vậy : 

 
{ }

{ }n

n

AACn

AAB

Ω∈−×=

Ω∈−

|max

|max
  (9)                 

Từ (1) và (9) có thể kết luận: Giá trị Diff của lược 
đồ SVD-1 lớn hơn giá trị Diff của lược đồ QR-1 

khoảng n  lần. Đánh giá này hoàn toàn phù hợp với 

kết quả thực nghiệm trong mục 6 dưới đây.  

V.3.2. So sánh các lược đồ SVD-N và QR-N  

Bằng cách lập luận tương tự cũng có thể thấy rằng 
kết luận trong V.3.1 đối với các lược đồ SVD-1 và 
QR-1 vẫn đúng đối với các lược đồ SVD-N và QR-N. 
Điều này cũng được kiểm chứng bằng kết quả thực 
nghiệm. 

VI. K ẾT QUẢ THỬ NGHIỆM 

VI.1. Bộ ảnh thử nghiệm 

Để thử nghiệm tính hiệu quả của lược đồ thủy vân, 
các tác giả thường sử dụng bộ ảnh chuẩn nêu trong 
[13, trang 326] gồm: Baboon, Lena, Pepper, Airplane 
(Hình 1). Dưới đây chúng tôi cũng sử dụng bộ ảnh này 
làm ảnh gốc (đều là ảnh 24 bít màu có kích thước 
256×256) và chọn logo Trường Đại học Công nghệ 
(ảnh nhị phân kích thước 32×32) làm dấu thủy vân 
(Hình 1.e). 

VI.2. So sánh tính bền vững của các lược đồ thủy 
vân 

Mục đích thử nghiệm là so sánh tính bền vững của 
5 lược đồ: SVD-1, SVD-N, SW và hai lược đồ đề xuất 
QR-1, QR-N trước bốn phép tấn công (biến đổi ảnh): 
thêm nhiễu, làm mờ, nén JPEG, lọc trung vị. Đối với 
một lược đồ thủy vân thì hai đặc trưng chất lượng ảnh 
và tính bền vững có tính chất đối nghịch. Nói cách 
khác, nếu chất lượng ảnh cao thì tính bền vững giảm 
và ngược lại. Vì vậy để việc so sánh được chính xác, 
trong thử nghiệm đã chọn các tham số sao cho chất 
lượng ảnh thủy vân (giá trị Diff) của các lược đồ 
tương đương nhau như chỉ ra trong Bảng 1. Các tham 



Các công trình nghiên cứu, phát triển và ứng dụng CNTT-TT                          Tập V-1, Số 10 (30), tháng 12/2013 

 - 57 -

số được chọn cụ thể như sau:với SVD-1, SVD-N hệ số 
lượng tử q=16, với SW ngưỡng T=0.005, với QR-1, 

QR-N hệ số lượng tử q=40. 

 

 

 

 

 

 

 
(a)         (b)        (c)          (d)          (e) 
Hình 1. a)Ảnh Baboon, b)Lena, c)Pepper, d)Airplane và e)Ảnh logo Trường ĐHCN 

 

Bảng 1. Chất lượng ảnh của các lược đồ thuỷ vân (Diff càng nhỏ thì chất lượng càng cao) 

Ảnh 
Giá tr ị của Diff 

SVD-1 SVD-N SW QR-N QR-1 

Lena 0.4429 0.4406 0.3478 0.4032 0.4259 

Baboon 0.4790 0.4283 0.8604 0.4083 0.4252 

Pepper 0.4899 0.4317 0.3691 0.3992 0.3742 

Airplane 0.4740 0.4384 0.4720 0.4360 0.5655 

 

Bảng 2. Giá trị Err của các lược đồ thủy vân (Err càng nhỏ thì càng bền vững). 

Ảnh Biến đổi Hệ số SVD-1 SVD-N SW QR-N QR-1 

Baboon 

Thêm 
nhiễu 

1% 0 0.0088 0.0303 0.0039 0 

3% 0.0368 0.4658 0.1328 0.1660 0 

5% 0.3046 0.5205 0.1953 0.3857 0.0068 

Làm mờ 
r =1 px 0.4638 0.5146 0.2402 0.3867 0.3057 

r =3 px 0.5655 0.5791 0.3682 0.4990 0.4521 

Nén JPEG 

10 0.1822 0.6729 0.2686 0.2871 0.0176 

30 0.0931 0.5400 0.1670 0.1582 0 

60 0 0.2764 0.1006 0.0039 0 

Lọc trung 
vị 

r =1 px 0.1613 0.5117 0.4453 0.3730 0.2881 

r =2 px 0.3116 0.5400 0.4072 0.3858 0.3653 

Lena 

Nhiễu 

1% 0 0.0273 0.0986 0.0020 0 

3% 0.0986 0.4385 0.2354 0.1563 0 

5% 0.3330 0.5656 0.3301 0.3750 0.0059 

Làm mờ 
r =1 px 0.3154 0.3994 0.2686 0.2900 0.2802 

r =3 px 0.5170 0.4619 0.3330 0.4766 0.4336 

Nén JPEG 

10 0.1463 0.4512 0.3193 0.2412 0.0117 

30 0.0645 0.3516 0.2432 0.0997 0 

60 0 0.0840 0.1182 0 0 
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Lọc trung 
vị 

r =1 px 0.1309 0.2559 0.4023 0.2998 0.1465 

r =2 px 0.2266 0.4199 0.3916 0.4258 0.3594 

Pepper 

Nhiễu 

1% 0 0.0186 0.0918 0.0088 0.0049 

3% 0.0368 0.3254 0.2412 0.2012 0.0088 

5% 0.3438 0.3672 0.3418 0.3896 0.0137 

Làm mờ 
r =1 px 0.4203 0.4727 0.2617 0.3486 0.2773 

r =3 px 0.5362 0.4854 0.4395 0.5049 0.4883 

Nén JPEG 

10 0.1885 0.5205 0.3643 0.2861 0.0225 

30 0.0425 0.3193 0.2686 0.1631 0.0078 

60 0 0.0449 0.1260 0.01270 0 

Lọc trung 
vị 

r =1 px 0.1019 0.2588 0.4189 0.2939 0.1211 

r =2 px 0.2365 0.4473 0.4326 0.3994 0.2705 

Airplane 

Nhiễu 

1% 0 0.0576 0.0537 0.0068 0 

3% 0.0155 0.3090 0.2158 0.1807 0 

5% 0.3008 0.4707 0.2773 0.3691 0.0059 

Làm mờ 
r =1 px 0.4002 0.3682 0.2588 0.2910 0.3418 

r =3 px 0.4932 0.4766 0.4033 0.4268 0.4668 

Nén JPEG 

10 0.1645 0.4502 0.3271 0.2539 0.0127 

30 0.0320 0.3086 0.2451 0.0879 0 

60 0 0.0459 0.0791 0.0059 0 

Lọc trung 
vị 

r =1 px 0.1365 0.2588 0.4297 0.2139 0.4023 

r =2 px 0.2402 0.3428 0.4287 0.2939 0.4844 

 
Bảng 3. Giá trị Err theo lược đồ SVD-1 và QR-1 tại các vị trí nhúng khác nhau.

Ảnh Biến đổi Hệ số 
SVD-1 
(1,1) 

SVD-1 
(2,2) 

QR-1 
(1,1) 

QR-1 
(1,8) 

Baboon 

Nhiễu 
1% 0 0.0105 0 0 

3% 0.0368 0.1622 0 0 

5% 0.3046 0.4389 0.0068 0.0098 

Làm mờ 
r =1 px 0.4638 0.4776 0.3057 0.3281 
r =3 px 0.5655 0.5956 0.4521 0.4609 

Nén JPEG 
10 0.1822 0.2335 0.0176 0.0127 
30 0.0931 0.1237 0 0 
60 0 0.0301 0 0 

Lọc trung vị 
r =1 px 0.1613 0.3416 0.2881 0.3164 
r =2 px 0.3116 0.5489 0.4072 0.4189 

Lena 

Nhiễu 
1% 0 0.0415 0 0 
3% 0.0986 0.1563 0 0 
5% 0.3330 0.4961 0.0059 0.0078 

Làm mờ 
r =1 px 0.3154 0.4545 0.2802 0.2773 
r =3 px 0.5170 0.6032 0.4336 0.4150 

Nén JPEG 
10 0.1463 0.1866 0.0117 0.0215 
30 0.0645 0.0693 0 0 
60 0 0.0146 0 0 

Lọc trung vị 
r =1 px 0.1309 0.3672 0.2998 0.2842 
r =2 px 0.2266 0.5264 0.3594 0.3750 

Pepper 
Nhiễu 

1% 0 0.0539 0.0049 0.0098 
3% 0.0368 0.1279 0.0088 0.0117 
5% 0.3438 0.4824 0.0137 0.0166 

Làm mờ 
r =1 px 0.4203 0.5036 0.2773 0.2715 
r =3 px 0.5362 0.5826 0.4883 0.4795 
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Nén JPEG 
10 0.1885 0.2163 0.2861 0.0313 
30 0.0425 0.0993 0.1631 0.0127 
60 0 0.0246 0.01270 0 

Lọc trung vị 
r =1 px 0.1019 0.3089 0.1211 0.3223 
r =2 px 0.2365 0.4993 0.2705 0.4043 

Airplane 

Nhiễu 
1% 0 0.0020 0.0068 0 
3% 0.0155 0.1057 0.1807 0 
5% 0.3008 0.4915 0.3691 0.0137 

Làm mờ 
r =1 px 0.4002 0.5169 0.2588 0.3125 
r =3 px 0.4932 0.5910 0.4268 0.4609 

Nén JPEG 
10 0.1645 0.2015 0.2539 0.0098 
30 0.0320 0.0907 0.0879 0 
60 0 0.0106 0.0059 0 

Lọc trung vị 
r =1 px 0.1365 0.3114 0.2139 0.3975 
r =2 px 0.2402 0.4802 0.2939 0.4688 

 

Tính bền vững của các lược đồ thủy vân trước các 
phép tấn công được đo bằng giá trị Err trong công 
thức (3) và các giá trị này được thống kê trong Bảng 2. 

Từ Bảng 2 có thể rút ra các kết luận sau: 

- Lược đồ QR-1 và SVD-1: Trước phép tấn công 
lọc trung vị thì SVD-1 bền vững hơn QR-1. Tuy 
nhiên, đối với ba phép tấn công còn lại thì QR-1 bền 
vững hơn SVD-1. 

- Lược đồ QR-1 và SW: Trước phép tấn công làm 
mờ thì SW bền vững hơn QR-1. Tuy nhiên, đối với ba 
phép tấn công còn lại thì QR-1 bền vững hơn SW. 

- Lược đồ QR-N và SVD-N: Tính bền vững của hai 
lược đồ này thấp hơn so với ba lược đồ SVD-1, SW và 
QR-1. 

VI.3. So sánh SVD-1 và QR-1 tại các vị trí nhúng 
thủy vân khác nhau 

Bảng 3 thống kê giá trị Err của 2 phương án đối 
với SVD-1 (nhúng trên D(1,1) và D(2,2)) và 2 phương 
án đối với QR-1 (nhúng trên R(1,1) và R(1,8)).  

Kết quả trong Bảng 3 cho thấy: Với lược đồ SVD-1 
thì nhúng trên D(2,2) có tính bền vững thấp hơn hẳn 
khi nhúng trên D(1,1), còn với lược đồ QR-1 thì 
nhúng trên R(1,8) vẫn có tính bền vững như khi nhúng 
trên  R(1,1). Điều này phù hợp với phân tích trong 
mục V.2. 

 

VII. K ẾT LUẬN 

Bài báo đề xuất hai lược đồ thủy vân QR-1 và QR-
N trên miền không gian ảnh. Các lược đồ thuỷ vân này 
có độ phức tạp tính toán thấp hơn so với các lược đồ 
thuỷ vân dựa trên phân tích SVD. Kết quả thực 
nghiệm trên bộ ảnh chuẩn và bốn phép tấn công cho 
thấy: Với các tham số được chọn để chất lượng ảnh 
thủy vân của các lược đồ tương đương thì tính bền 
vững của QR-1 tốt hơn SVD-1 và SW trước một số 
phép tấn công. Ngoài ra, lược đồ đề xuất có thể chọn 
một phần tử bất kỳ trên hàng đầu của R để nhúng thuỷ 
vân mà không thay đổi tính bền vững, trong khi lược 
đồ SVD-1 chỉ bền vững khi chọn phần tử đầu tiên trên 
đường chéo của ma trận D. Nên trong lược đồ QR-1 
có thể thiết kế việc chọn phần tử để nhúng thuỷ vân 
một cách ngẫu nhiên theo một khoá nguyên hoặc nhị 
phân để nâng cao tính bảo mật. Việc kết hợp các phép 
biến đổi ma trận khác như DCT, DWT, SVD với QR 
để xây dựng các lược đồ thủy vân kết hợp có độ bền 
vững cao hơn sẽ là hướng nghiên cứu tiếp theo của các 
tác giả bài báo. 
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