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Mt lwgc d6 méi phat hién anh giia mao dwa
tren luat Benford

A Novel Scheme for Detecting Image Forgeries based on Benford Law

Abstract: Digital image tampering is becoming
popular and might cause serious consequences on
different areas. Thus, detection of image forgeries is
an urgent need. There are various forgery types,
which can be exposed by different forensic
techniques. In this paper, we propose a new method
based on Benford law, also known as the first-digit
law, and the SVM classification in order to identify
double JPEG compressed images and Gaussian noise
added images. Experiments on large-scale image data
sets show that the proposed scheme is reliable and it
can achieve a high forgery detection capability, with
a detection rate is about 90% or higher.

Keywords: image forensics, Benford law, SVM,
double JPEG compression

I. GIOI THIEU

Ngay nay, clng véi su phat trién cta khoa hoc ky
thudt va mang Internet, anh s dé dang duogc thu nhén,
luru trit, chinh sira va trao ddi. So voi anh truyén thng
dung phim, anh sb c¢6 nhidu wu diém, dic biét 1a dé
dang chinh sira. Viéc hiéu chinh anh c6 thé chi nham
muc dich tao ra nhiing birc anh dep hon hodc cé tinh
nghé thuat cao hon. Tuy nhién, chinh stra anh ciing co
thé bi loi dung dé gia mao va thay déi ndi dung cua
anh voi nhiing ¥ d6 x4u. Bang mot sb cong cu xir Iy
anh thong dung hién nay, nhu Photoshop, GIMP,
ImageMagick... thi s& khong khé dé thuc hién nhidu
thi thuat xir 1y nham thay d6i ndi dung ciia anh ma
khong dé lai nhitng dau vét co thé nhan biét dugc.

Mot bac anh chi co thé dugc st dung dé minh
chimg cho mét sy that nao dé néu anh dé duoc xac
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dinh 1a anh that, khong bi chinh stra ndi dung. Tuy
nhién, khi céng bd mot blrc anh di qua chinh sira,
nguoi ta thuong chi dua ra buc anh sau cung, chir
khong dua ra anh gdc. Do vdy, can phai c6 phuong
phép dang tin cdy dé xac dinh mot birc anh nao d6 da
bj bién ddi hay chua ma khong can c6 anh gbc dé dbi
chiéu. C6 rat nhiéu cach gia mao anh, do dé ciing can
¢6 nhiéu phuong phap khéc nhau dé phat hién nhimg
su gia mao do [1].

Mot phuong phéap kha phé bién trong xac thuc anh
(cting nhu céac dir liéu da phuong tién noi chung) la st
dung thay van sb (digital watermarking). Vi phuong
phap nay, mot dau thuy van dwoc nhing vao trong
anh sao cho khong tac dong nhiéu dén chat lugng anh
(it nhat 12 bang mat thuong khong thé nhan biét su
khac biét gitra anh ban dau va anh da dugc nhing
thuy van). Néu anh khong bi stra ddi thi dau thuy van
van nguyén ven khi trich ra, nguoc lai, ddu thiy van
s& bi bién ddi khac voi ddu nhung ban dau. Tuy nhién,
trong thuc té, hau hét cac may anh déu khong duoc
trang bi chitc nang nhing va trich thiy van nén pham
vi tng dung thiy van ¢6 nhiéu han ché. Cac ky thuat
thity van hién nay chu yéu dugc sir dung cho muc
dich bao vé ban quyén cac san pham sd.

Phuong phap phat hién anh gia mao (image
forensics) c¢6 thé hoat dong ma khong can anh gbc dé
d6i chiéu va khong can nhung trude bat ky du thuy
van nao vao anh. Nhu vy, néu coi phuong phap thiy
van 1a chi dong (can nhdng trudc dau thuy van vao
anh) thi phat hién anh gia mao la phuong phap bi
déng. Cac ky thuat phat hién gia mao thuong dua trén
quan diém rang bit ky su gia mao nao trén anh ciing
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tac dong vao cac dac tinh von c6 cia anh va dé lai
nhitng dau hiéu c6 thé nhan biét dugc. Viéc tim ra cac
dau hiéu bat thuong trén 1a co s& dé xac dinh mot buc
anh da bi can thiép, sura doi hay chura.

Anh s6 c6 thé duoc t6 chirc va luu trit dudi nhiéu
dinh dang khac nhau, trong d6 dinh dang JPEG (Joint
Photographic Expert Group) 1a phd bién nhéat hién
nay. Thuat toan nén anh JPEG duya trén phép bién doi
Cosine roi rac (Discrete Cosine Transform — DCT),
duge hd tro boi rat nhidu tng dung va thiét bi. Dé
thuc hién cac thao tac stra ddi trén mot anh JPEG, cin
thuc hién theo mot sb bude:

(1) tai anh JPEG 1én mét phan mém xir 1y,
(2) sira d6i anh va
(3) luu anh d6 lai dudi dinh dang JPEG.

Nhu viy, birc anh néu bi stra doi thi da dugc nén
JPEG hai lan, hay con goi la nén dap JPEG (double
JPEG compression). Noi cach khac, mdt anh nén dup
JPEG thi nhiéu kha nang anh d6 da bi sta ddi, nén
phat hién anh nén dap JPEG la mot trong nhiing
hudng quan trong dé phat hién anh gia mao.

V61 muc dich phat hién anh nén dtp JPEG, mot )
ky thuat di duoc dé xuit. Cac tac gia trong [2] va [3]
da phat hién rang khi ty 1& nén ctia hai 1an nén JPEG
khéc nhau, cac dau hiéu tudn hoan s& xuit hién trong
biéu do tan suat (histogram) cac hé sé DCT cua anh
nén dap JPEG, trong khi cc ddu hiéu nay khong xuat
hién & anh chi nén JPEG mét 1an. Cac ddu hiéu tuan
hoan d6 ¢ thé nhéan biét dugc mot cach truc quan qua
quan sat pho Fourier (Fourier spectrum) khi bién doi
anh sang mién khong gian. Tuy nhién, ky thut nay
chi hoat dong tét khi chat luong nén JPEG lan thi hai
cao hon 1an nén thir nhat. Nguoc lai, khi chat luong
nén JPEG lan th hai thap hon chét lugng nén lan dau
thi ty 1¢ phat hién gia mao rat thép.

Dua vao y tudng trong [2] va [3], He va cac dong
su [4] d3 d& xudt mot ky thuat phat hién anh ghép
JPEG. Dua trén déc tinh cta k¥ thudt nén JPEG, Farid
[5] dd dwa ra mot phuong phap dé tim duoc su khong
tuong thich ctia cac khdi anh khi ghép hai anh JPEG
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v6i nhau. Tuy vay, ky thudt cua Farid chi phu hop khi
phén dugc ghép vao mot birc anh cod chét lugng nén
JPEG thip hon nhimg phan con lai cia birc anh do.
Chen va cac déng su [6] da dé xuét mot luge dd dya
trén phuong phap hoc may dé phat hién anh nén dup
JPEG.

Luat Benford [7] bat dau dugc nghién ciru va tng
dung trong phat hién anh gia mao tir cong trinh ctia Fu
va cac dong su [8]. Mot sb cong trinh khac da cu thé
hoa mot sé ¥ twdng cua [8], vi du [9]. Milani va céc
déng sy [10] da sir dung luat Benford dé xéc dinh cac
anh JPEG duoc nén nhiéu lan.

Trong bai b4o nay, ching tdi trinh bay mét luoc dd
hoan chinh sir dung céc dic trung Benford két hop véi
k¥ thuat hoc may SVM (Support Vector Machine) dé
phat hién nhiéu loai anh gia mao khac nhau. Trudc
hét, chung t6i img dung lugc do trén dé phat hién anh
gia mao kiéu nén dtp JPEG. Két qua thir nghiém
phuong phép ctua ching toi dé xudt s& dugc so sanh
v6i mot sb phuong phap dang duoc st dung rong rai,
nhu théng ké tan suit [3] va sir dung phuong phap
hoc may SVM [6].

Ching t6i ciing ing dung luge dd dé xuat nay dé
phan 16p giita anh gdc JPEG va anh JPEG dé bi thém
nhidu. Viéc thém nhiu 1a mot ky thudt tin cong
thuong dugc st dung trong cac qua trinh 1am gia anh.
Muc dich cia viéc thém nhiéu 13 dé che gidu nhimng
dau hiéu cua viéc 1am gia trudc d6, nhdm danh lira
hodc v6 hi€u hoa cac thudt toan phat hién anh gia
mao. Do d6, mdt anh bi thém nhidu bt thuong cling
¢6 nhiéu kha ning 13 mot anh gia. Theo hiéu biét cua
chlng tdi, cho dén nay chua c6 mdt cong trinh nao
tmg dung luat Benford dé& phat hién mot anh da bj
thém nhidu. Trong bai béo nay, chung t6i 1an dau tién
st dung lugc dd dua trén luat Benford dé danh gia
mot dnh 6 bi thém nhiéu Gauss hay khong.

Trong nhitng phan tiép theo, trudc hét chung toi
gidi thi¢u mot s6 khai niém co ban s& duoc su dung
trong bai b&o, d6 1a nén anh JPEG va luat Benford.
Luogc d6 ap dung luat Benford dé phat hién anh JPEG
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gia mao duoc trinh bay trong phan III. Quy trinh va
cac két qua thir nghiém duoc mo ta chi tiét hon trong
phan IV. Két qua duoc thir nghiém trén cac tap 16n dir
liéu anh gid mao céac loai cho théy ung dung luat
Benford 1a mot hudng tiép can hiéu qua dé phat hién
anh gia mao. Cubi cung 1a két luan va tai liéu tham
khao.

11. MOT SO KHAI NIEM CO SO
I1.1. Nén anh JPEG

Nén anh 1a mot phuong phap hiru hiéu dé giam
kich thuéc lwu trir nhung vin dam bao dugc chit
luong hinh anh & mirc cho phép. Thuét toan nén anh
JPEG dang dugc st dung phd bién nhit hién nay do
c6 thé giam dang ké dung lugng luu trir trong khi van
dam bao tot chat luong anh. TUy theo nhu ciu st
dung ma chung ta c6 thé nén anh JPEG véi cic ty 18
nen khac nhau.

Trong quy trinh nén anh JPEG, dau tién anh dugc
chuyén dbi sang khong gian mau YCrCb, sau d6 mdi
kénh Y, Cr, Cb sé dugc xu ly riéng r€ theo cach tuong
tu nhau. Anh da muc xam (grayscale) dugc xir ly
tuong ty nhu thyc hién trén timg kénh mau ¢ trén,
gdm céc budc chinh duge mé ta nhu sau [11]:

Budc 1: Anh ngudn duge chia thanh cac khdi 8x8
khong giao nhau.

Bude 2: Thuc hién bién doi DCT cho mdi khdi
anh. Cac gia tri ctia khoi sau khi bién ddi goi 1a cac hé
s6 DCT, trong d6 hé s6 dau tién (¢ vi tri hang 1, cot 1
ctia mdi khéi) goi 1a hé s6 DC, cac hé s6 con lai trong
khdi goi 1a cac hé s AC. Do dic trung tap trung ning
lugng ctia phép bién d6i DCT, gia tri ctia hé sé6 DC
thuong 16n hon rat nhidu so véi gia tri cta cac hé sb
AC.

Budce 3: Lugng tir hoa cac hé s6 DCT cua ting
khdi bang cach 14y phan nguyén cia phép chia ting
hé sb ciia khdi DCT voi hé sé twong tng (cung vi tri)
ciia ma tran lugng tr 8x8. Cac gia tri sau budc lugng
tir goi 1a cac hé s6 DCT luong tir.

Tdp V-1, S6 17 (37), thang 6/2017

Budc 4: Mi hoa entropy dé tao thanh tép anh
JPEG.

Khi can tai hién anh JPEG, cac buéc thuc hién
theo quy trinh ngugc lai, gdm cac bude chinh 1a gidi
nén tép anh JPEG va bién d6i DCT ngugc (IDCT).

11.2. Luat Benford

Luat Benford 1a mot dinh luat thuc nghiém duogc
phat hién 1an dau boi S. Newcomb nam 1881, sau do
dugc 1am 16 va bit dau tng dung boi F. Benford vao
nim 1938 [7]. Ludt ndy chi ra rang cac chir s6 dau
tién ciia mot tap sb liéu 16n trong ty nhién thuong co
phan bd theo mot qui luat. Cu thé, luat Benford chi ra
rang xac suit phan bd cua cac chit s6 thir nhét x trong
mot tap 16n s6 liéu tu nhién 1a theo dang logarith nhu
sau:

p(x) = logye(1 + 1/x), voix=1,2,...,9,

trong d6 p(x) 1a xac suat phan bd cua chir s6 x. Ty 18
phan bd céac chir s6 dau theo luat Benford co thé thay
nhu trong Hinh 1.

Diéu kién dé ap dung luat Benford la:

(1) tap dit liéu mau phai da 16n va

(2) chi ap dung cho nhiing loai dit lidu c6 ngudn

goc tu nhién.

0.35

px)

Chit s6 dau (x)
Hinh 1. Phdn bé cdc chit sé dau theo ludt Benford
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Hinh 2. Tan sudt xudt hién cdc chiv sé dau cia cac hé
s6 DCT lwong tir cua mot anh JPEG

Dir li€u ciia mdt buc anh chua qua chinh stra co6
thé dugc coi 1a ¢ ngudn gde tu nhién. Néu xét mot
btrc anh JPEG c6 kich ¢& binh thuong trong thuc té
thi s6 hé s6 DCT luong tir 1 kha 16n nén co thé ap
dung luat Benford. Vi du, v&i mot anh JPEG kich c&
512x318, s6 hé s6 DCT luong tir 1én d&én hang chuc
ngan. Tan sudt xuét hién cta chit s6 diu cua cac hé sb
DCT luong tir (chi tinh riéng cac hé s AC khac 0)
ciia mdt blirc anh nhu vay cé thé dugc mo ta nhu trong
Hinh 2.

I1.3. Phuong phap hoc may SVM

SVM la mot phuong phap phan 16p dua trén ly
thuyét thong ké, dugc dé xuat boi Vapnik [12]. Pay 1a
phuong phap cho phép phan 16p dit liéu bang cach sir
dung cic ham tuyén tinh trén khong gian dic trung
nhiéu chiéu, dwa vao 1y thuyét téi wu va 1y thuyét
thong ké. SVM dugc xem nhu la mot trong cac
phuong phép phan 16p tinh vi va hiéu qua nhét hién
nay.

Trong phuong phap SVM, dit liéu ban dau twong
g voi khong gian miu dau vao s& duoc chuyén ddi
(anh xa) thanh modt khong gian dac trung riéng. Tai
day, co thé xac dinh mot siéu phing thuc hién phan
chia tdi wu cdc mau thanh hai mién xac dinh. Cac ham
chuyén dbi da dang cia SVM cho phép tao khong
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gian chuyén doi mot cach linh hoat cho cac dir liéu
dau vao.

Cho truéc mot tdp huén luyén bao gébm nhimg
thudc tinh va nhan cho timg dbi twong. Cac ddi tugng
dugc biéu hién 1a timg diém trong khong gian vector.
Thuat toan SVM sé& cb gang xac dinh mot siéu phing
quyét dinh tét nhat sao cho ¢ thé phan chia cac diém
trong khong gian vector nay thanh hai 16p riéng biét.
Chat luong phan chia ctia siéu phing nay quyét dinh
boi khoang cach (bién) ciia diém dir liéu gan nhat cua
mdi 16p dén mit phing phan chia nay. Do d6, khoang
cach bién cang 16n thi mat phing quyét dinh cang tdt,
do d6 kha nang phan loai sé cang chinh xac.

Thong thuong dir liéu dau vao khong dé dang phan
chia tryc tiép thanh hai 16p phan biét mot cach tdi wu
nén can st dung cic ham nhan (kernel function) dé
thuc hién chuyén dbi khong gian ban dau thanh mot
khong gian vector khac (khong gian déc trung) sao
cho c6 thé phan chia duoc thanh hai 16p. Khi do, sd
thudc tinh cua timg ddi tuong trong khong gian méi
s€ tang lén, thoi gian tinh todn tuong Ung ciing tang
theo nhung da thoa man duoc yéu cau la phan loai
dugc dir liéu. Tuy nhién, dé qua trinh phan loai thuc
hién mot cach chinh xac nhét thi cdn qua trinh diéu
chinh ham nhén véi cac tham sb di kém.

Viéc phan loai dung SVM gdm céc bude chinh:

Budc 1: SVM yéu cau dir liéu dau vao ding dé
huin luyén phai duge mo ta nhu 1a céc vector sd thuc
nén can co budc tién xur Iy dé bién d6i dit lidu cho
phii hop véi qua trinh tinh toan, tranh cac s6 ¢ gia tri
qua 16n. Dit liéu d6 nén chuyén vé doan [-1, 1] hodc
[0, 1].

Budc 2: Do SVM c¢6 thé dung cac ham nhan khac
nhau nén viéc xac dinh dung loai ham nhén can dung
cho mét bai toan cu thé co thé giup dat do chinh xac
cao hon.

Buéc 3: Thuc hién viéc kiém tra chéo (cross
validation) dé xac dinh cac tham s tdi wu.

Budc 4: Co thé thir nghiém trén céc tap dir liéu
dung kiém tra dé xac dinh d6 chinh xAc.
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I11. LUQC PO PHAT HIEN ANH GIA MAO

Anh that 13 anh ghi nhan cac d6i tuong tir thé gidi
thuc v6i nhimg khoang bién doi lién tuc vé khong
gian va mau sac. Gia tri cac diém anh 1a nhing gia tri
tir thuc té, khong c6 sy can thiép ctia con nguoi va
mdi blc anh thong thuong c6 sé luwong diém anh
tuong d6i nhidu. Pay 1a nhitng diéu kién can thiét dé
6 thé ap dung luat Benford.

Khi mét buc anh bi lam gia thi cac gia tri trong
anh da bi can thiép mot phﬁn, do d6 c6 thé lam cho
cac thong sb thong ké cua anh khdng con tuan theo
luat Benford. Vi thé dic tinh nay sé& 13 yéu té dé xac
dinh xem mdt buc anh c6 bi chinh stra khong. Trong
phan nay, chung toi trinh bay giai thuat két hop luat
Benford va phan 16p dir liéu st dung SVM dé phat
hién anh nén dup JPEG.

Pau vao cta thuét toan 1a anh JPEG va dau ra cla
thudt toan 14 mot gia tri dé c6 thé phan biét anh that
(anh nén JPEG) va anh gia (vi du anh nén dup JPEG).
Céac budce chinh cua thuat toan duoc tién hanh nhu mo
ta duoi day.

Budc 1: Mdi anh JPEG sé& dugc giai nén dé lay
cac hé s6 DCT lugng tur. Pé 1am duoc diéu nay, trong
chuong trinh thir nghiém chung téi sir dung mot céng
cu mién phi 1a JJEGToolbox ctia Phil Sallee [13].

Budge 2: Tai mdi khéi, xac dinh tan sudt xuét hién
clia cac chir s6 dau khéc 0 cua cac hé s6 AC luong tir.
Vi dy, néu dong dau tién trong mot khdi DCT lugng
trcogiatrila[152 4 23 12 6 3 0 0] thi cac chir
s6 dau trong img s&1a[* 4 2 1 6 3 * *], trong d6
dau * dé thé hién nhitng s6 khong dugc ding (gi tri
152 1a hé s6 DC va gia tri 0 khong duogc sir dung).
Thuc hién tuong tu cho toan b cac khdi anh dé tinh
Céc gia tri dac trung Benford ctia anh.

Dic trung Benford ciia anh sau khi dugc trich xuét
s& dong thoi dwoc gan nhan dé hd trg phan 16p bang
thuat toan hoc may SVM. Théng tin vé dic trung
Benford cua anh s& bao gdbm mét vector 10 phan ti,
trong d6 c6 9 phan tir 13 xac dinh ti 18 chénh léch giira
phan b thuc té va phan bd theo luat Benford cia cac
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hé sb AC lugng tir cia anh JPEG va phﬁn tr con lai
xac dinh nhan tuong tng.

Cu thé, dic trung Benford ctia mdi anh JPEG dugc
tinh 1a mét bd (do, dy, d,, ..., dg), trong d6 do 1 nhén
vad;(i=1,2...9) dugc tinh theo cong thirc sau:

d; = [logio(1+1/i) - ti,
v6i t; 12 xac sudt xuét hién cua chir s6 dau i trong tap
cac hé s6 AC luong tir khac 0 cua anh.

Budc 3: Trich cac gia tri dac trung Benford (nhu
mo ta trong Budc 2) cia mot tap 16n cac anh that va
mot tap 16n anh gia (anh nén dup JPEG), dé thuc hién
huan luyén bang phuong phap SVM.

Budc 4: Sau khi di duogc huén luyén, chwong
trinh c¢6 thé dugc sir dung dé xac dinh mot anh JPEG
nao d6 la anh that hay gia.

Luoc dd trén duge ap dung trudc hét dé phat hién
anh nén dup JPEG. Tiép sau d6, luoc d6 ciing duoc
ching tdi ap dung (hudn luyén va kiém tra) theo cach
thirc hoan toan tuwong ty dé phat hién anh JPEG bi
thém nhiéu Gauss. Trong trudng hop nay, anh that 1a
anh nén JPEG (nén mét lan) va anh gia 1a anh JPEG
duoc thém nhidu Gauss v6i cac mirc d6 khac nhau.
Trong cAc qua trinh huan luyén va kiém tra, thay vi str
dung cac anh gia la anh nén dup JPEG, chlng toi
dung anh gia 1a cac anh JPEG di dwoc thém nhiéu
Gauss voi cac mirc do khac nhau. Viéc chuan bi dit
liéu va két qua thir nghiém trén cac tap dir liéu 1on
dugc trinh bay & phan tiép theo.

IV. KET QUA THU NGHIEM
IV.1. Dir liéu va phwong phap thir nghiém

Pé chuén bi dit liéu thir nghiém, ching t6i st dung
mot tap gdm 1338 anh mau khong nén, chua timg bi
sira ddi, c6 kich thudc 512x318 hodc 318x512 trong
co sO dir liéu UCID (Uncompressed Color Image
Database) [14]. Pay 1a mot co s dit lidu anh chudn,
mién phi, duoc sir dung phd bién trong nhiéu nghién
ctru vé& xtr 1y anh. Tiép theo, cac anh nay dugc nén
JPEG v6i hé sb chit luong (QF — Quality Factor) lan
luot 1a 50, 55, 60, 65, 70, 75, 80, 85, 90 va 95 dé tao

-9-



Cdc céng trinh nghién civu phat trién CNTT va Truyén thong

ra cac anh géc JPEG (anh that), bao gém trong 10 tap,
mdi tdp c¢6 1338 anh. Pé tao cic anh gia nén dup
JPEG, chuing t6i liy tap anh JPEG véi QF = 50 va nén
JPEG médt lan nita, l1an luot véi chat lugng nén anh tir
55% dén 100% dé tao ra 10 tap anh anh (nén dip
JPEG), mdi tap c6 1338 anh.

Tap anh dung dé huin luyén 13 tdp anh bao gdm
Céc anh that va anh gia. Tap anh ding dé kiém tra 13
tap anh duogc chon ngiu nhién va khong trung lip véi
cac anh di duogc dung trong qua trinh hudn luyén dé
dam bao tinh khach quan khi kiém tra.

IV.2. Thir nghiém véi 4nh nén dap JPEG

Véi moi tap anh (twong Umg vi mot ty 1 nén),
ching t6i chon ngu nhién 1200 anh dé huan luyén va
138 anh con lai dung dé kiém tra. Sau qua trinh huan
luyén, chung toi kiém tra v6i nhimg tap anh JPEG véi
ty 1¢ nén khac nhau. Cy thé, dit liéu kiém tra gém 10
tap anh that (anh JPEG nén mét lan), 10 tap anh gia
(4nh nén dap JPEG) va 10 tap anh hon hop (véi ty 1&
mot nira anh that va mot nira anh gia), mdi tap c6 138
anh. Nhu véy, téng s6 anh JPEG dung dé huan luyén
12 36000 anh va dung dé kiém tra 1a hon 4000 anh.

Trong quy trinh danh gia, truéc hét chuong trinh
(sau khi d& huan luyén) dugc sir dung dé kiém tra trén
cac tap goém toan cic anh gia (anh nén dup JPEG).
Tiép d6 chung toi sir dung chuong trinh nay dé kiém
tra cac thu muc g@)m toan anh that (anh nén JPEG mot
lan). Cubi cung, ching toi kiém tra véi cac tap anh
hén hop, gom ca anh that va anh gia (mdi tap gom 69
anh that va 69 anh gia).

Ching t6i sir dung ham fitcsvm trong Matlab dé
thyc hién viéc huin luyén cho dit liéu mau theo giai
thuat SVM véi ham nhan la Radial Basis Function
(RBF). Bé qua trinh huin luyén chinh xac hon, ching
t6i str dung thém tinh ning kiém tra chéo két qua huin
luyén nhim xéac dinh tham sé huén luyén t6i wu.

Diéu trén duoc thyc hién théng qua cac budc sau:

Budc 1: Thiét 1ap phan ving giéi han viéc kiém
tra chéo. Néu khong c6 budc ndy, viéc kiém tra s&
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duoc thuc hién ngﬁu nhién, do d6, cin xac dinh chinh
xéac khu vuc kiém tra dé c6 két qua tot hon.

Budc 2: Ngoai ra, dé thuc hién can phai c6 thém
hai tham s6 truyén vao 1a rbf_sigma va boxconstraint.

Budc 3: C6 thé tim kiém céac thong sd tét nhét cho
cap gia tri rbf sigma va boxconstraint thong qua ham
fminsearch vai cac thong s6 mic dinh.

Buéc 4: Khi d6, gia tri tét nhit cho z =
[rbf_sigma, boxconstraint] s& 1a z = exp(searchmin).
Tuy nhién, ddy chi 1a két qua toi wu nhét thoi, khong
phai la tdi wu cho toan bd miu huin luyén. Do do,
chlng ta can thuc hién l3p lai nhidu 1an va chon mét
gia tri t6t nhat dé dung cho toan bd mau hudn luyén.
Két qua ciing duoc coi 1a dang tin cdy hon néu giira
cac lugt thir nghiém khong qua khac biét lon. Trong
bai bao nay, chiing t6i thuc hién hai lugt thir nghiém
theo lwoc d6 va bo dir liéu da trinh bay ¢ trén. Chlng
t6i da st dung ham predict cia Matlab dé xem xét
dang anh cta tap mau c6 ung voi dir liéu huin luyén
khong. Két qua tra vé 1a mot vector chtra nhén twong
g ctia cac mau di duoc kiém tra.

Két qua thir nghiém trong Bang 1 va Bang 2 cho
thay, khi thuc hién kiém tra trén cic tdp gdm toan anh
gia, ty 18 phat hién dwoc anh gia 1a rat cao, khoang
90% trd 1én va trong qua nira s truong hop kiém tra,
ty 1 nay 1a tir 99% dén 100%. Khong chi kiém tra
trén cac tap gém toan anh gia nhu trong mot sb
nghién ctru thuong thuc hién, chiing t6i da thir nghiém
trén ca tap anh hdn hop (gdm 50% sb anh that va 50%
s6 anh gia). Sau khi kiém tra trén cac tap hdon hop nay
cho thdy két qua khong khac nhiéu so voi khi thuc
hién trén cac tip toan anh gia, voi ty 1¢ toi thiéu la
85% va trong nhiéu truong hgp van c6 thé dat ty 1¢
phat hién gia mao 1a 100%. Diéu d6 thé hién rang kha
nang phan loai clia chuong trinh 1a t6t. Ngoai ra, khi
kiém tra céc tap chira toan anh thét, chiing t6i nhan
thay, két qua trong tat ca cac truong hop, ty 1¢ anh gia
phat hién dugc déu 1a 0%, chiing t6 khong cé su phat
hién nham mot anh that 1a anh gia. Pay 1a mot chi s6
quan trong, vi néu mot phuong phép cé ty 1 phat hién
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gia mao cao nhung ty 1¢ phat hién nham ciing cao thi
khong du tin cdy dé ung dung trong thuc té. Voi
nhiing thr nghiém trong [3, 6], cac tic gia da khong
dé cap dén ty 1¢ phat hién nhim nay.

Dé so sanh voi cac thuat toan cia [3, 6], chdng ti
st dung cung mot by dir liéu anh nhu trong tha
nghiém thuat toan dé xuat ¢ trén. Két qua thir nghiém
cac thuat toan cua [3] va [6] dugc trinh bay trong
Bang 3. Luu ¥ rang cac két qua nay chi duoc thuc
hién khi kiém tra trén cac tap dir liéu gdm toan anh
gia.

Bdng 1. Ty I¢é phat hién anh gia mao nén dup JPEG
(Lwot thir nghiém thir nhdt) [%]

Chi,lt l}l’q’ng Kiém tra tap | Kiém tra tap
menanh | Anhgia | anhhdn hop
(QF) :
55 91 89
60 96 96
65 100 100
70 99 97
75 95 97
80 100 100
85 99 98
90 99 97
95 99 98
100 100 100

Bdng 2. Ty I¢é phat hién anh gia mao nén dup JPEG
(Luot thir nghiém thur hai) [%]

Ch?t l}r(.)’ng Kiém tra tip | Kiém tra tap
néndnh | ndnhgia | anhhén hep
(QF) i
55 88 85
60 94 85
65 100 100
70 98 100
75 97 99
80 100 100
85 89 97
90 99 98
95 100 100
100 99 97
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Bang 3. Ty Ié phat hién dnh gid mao nén dup JPEG
ciia lwpe do Popescu va lwge do Chen [%]

Cﬂg;gfrg Lwge do cia | Lwge do caa
(OF) Popescu [3] Chen [6]
55 100 100
60 99 100
65 98 100
70 100 100
75 97 100
80 93 100
85 86 100
90 85 99
95 88 94

100 84 92

IV.3. Thir nghiém v6i anh thém nhiéu Gauss

Trong phan nay, chung toi sir dung lugce d6 tuong
tu nhu trong IV.2 dé phat hién mot anh c6 bi thém
nhidu hay khong. Anh that bao gom 10 tap anh JPEG
v6i chat lugng nén tir 50% dén 95%, mdi tap gdom
1338 anh (xem muc IV.1). Anh gia duoc tao bang
cach thém nhiéu Gauss v6i cudng do khac nhau tir 5%
dén 10% vao cac anh JPEG. Két qua chung t6i c6 10
tap anh gia (anh JPEG bi thém nhiéu), mdi tap gom
1338 anh. Cac tap anh dé huin luyén bao gém trong
10 tap anh that, 10 tip anh gia va 10 tap anh hdn hop
(g6m 50% s6 anh JPEG that va 50% sé anh JPEG
gid), mdi tdp anh gdm 1200 anh. Dit liéu dé kiém tra
cling gdm c6 30 tap nhu trén, trong d6 mdi tap gdm
138 anh. Nhu vay, tuong tu nhu thtr nghiém trong
IV.2, ching t6i da sir dung 36000 anh dé huin luyén
va hon 4000 anh dé kiém tra. Pé cho két qua chinh
xac hon, chiing t6i ciing thuc hién hai luot kiém tra
nhu trong IV.2. Két qua thir nghiém dugc trinh bay
trong Bang 4 va Bang 5. Chung toi 1an dau tién tng
dung luat Benford dé phét hién anh bi thém nhiéu va
nhan thay, kha ning phat hién gia mao véi loai anh
nay ciing rat tot, v6i ty 1é phat hién khoang tir 90%
dén 100%. Khi thir nghiém trén tap toan anh that, ty
1¢ anh gia phat hién duoc 1a 0%, tic 1la khong c6 su
phat hién nham mot anh that 1a anh gia.
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Bdng 4. Ty 1é phdt hién dnh gid mao thém nhiéu

Gauss (Luot thir nghiém thir nhat) [%]

Ch?t l!l’(_mg Kiém tra tip | Kiém tra tap
nén anh toan anh gidz | anh hon hop
(QF) .
50 93 90
55 95 91
60 94 94
65 94 96
70 100 100
75 98 97
80 96 96
85 96 95
90 94 97
95 100 100

Bdng 5. Ty Ié phdt hién dnh gid mao thém nhiéu
Gauss (Lwot thir nghiém thu hai) [%]

Chz’1t l:r(_mg Kiém tra tip | Kiém tra tap
nén anh toan anh gia | &nh hén hop
(QF) :

50 96 94

55 93 93

60 93 91

65 93 97

70 97 98

75 100 100

80 97 96

85 97 96

90 97 97

95 100 98

V. KET LUAN

Bai bao nay da trinh bay mot luoc d6 hoan chinh
tmg dung lut Benford (hay con goi 1a luat chit s6 thir
nhit) dé phat hién anh gia mao dwa trén viéc xac dinh
anh d6 c6 cac du hién nén dip JPEG hodc c6 bi thém

nhiéu Gauss hay khong.

Budc dau tién, dua trén cac hé sé DCT luong tur
cia anh JPEG, ching toi thiét ké cac dic trung
Benford ctia anh. Tiép d6, ching t6i trich xuat cac dic
trung Benford cua cac anh trong moét tap 16n anh
JPEG cac loai dé tién hanh hudn luyén voi SVM
nham muc dich phan 16p giita anh JPEG gbc va anh
JPEG c6 chinh sira (nén dip JPEG hodc thém nhiéu
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Gauss). Kiém tra trén cac tap dir liéu 16n gobm hang
nghin anh JPEG da cho két qua phat hién gia mao
khoang tir 90% dén 100% va khong co truong hop
nao phat hién nham anh thét 1a anh gia.

Trong thyc té, khong phai anh sd nao ¢6 dau hiéu
nén dtp JPEG hoiic c6 nhidu Gauss ciing 1a anh gia.
Chfmg han, anh JPEG c¢6 thé duoc nén lai mot 14n nita
voi ty s nén cao hon chi nham lam giam khéng gian
lwu trit hodc anh c6 thé bi nhidu trong qué trinh thu
nhan va truyén tai anh. Tuy nhién, anh JPEG gid mao
thi thuong co cac diu hiéu nén dap JPEG hoac co
nhidu bat thuong. Do d6, phat hién cac dau hiéu trén
la mot bién phap hitu hiéu hd tro phat hién anh gia
mao. Pé ning cao hiéu qua va do tin cdy trong phat
hién anh gia mao, chung ta c6 thé két hop nhiéu
phuong phap phat hién khac nhau.
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